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El objetivo principal de esta propuesta fue elaborar un sistema de gestión de 
tecnologías de información, comunicación y seguridad para la Oficina de Bienestar y 
Salud de la Universidad de Costa Rica; dirigida a optimizar la efectividad del Área de 
TIC`s, mediante la aplicación de las mejores prácticas de gestión de TI. 
Para lograr lo anterior, se identificaron prácticas que en la actualidad realizan 
los funcionarios del Área de Tecnologías de Información, Comunicación y Seguridad 
(TIC`s) y se definieron líneas de acción. 
Para el diagnóstico realizado, se contrastó la información suministrada con las 
Normas técnicas para la gestión y el control de las Tecnologías de Información (N-2-
2007-CO-DFOE) y las mejores prácticas de TI.  Además, se llevó a cabo una 
entrevista abierta, bajo el formato pregunta-respuesta.  Se aplicó un cuestionario a 
los coordinadores de área y los jefes de las unidades de la OBS, con el fin de 
conocer la percepción acerca del Área de TIC`s.  Por último, se aplicó un 
cuestionario para la autoevaluación de la gestión de calidad de los servicios 
elaborado a partir del “Modelo Europeo para la gestión de Calidad Total”. 
La principal conclusión, es que la OBS no cuenta con un sistema de gestión 
de TIC`s formalmente establecido, evidenciando incumplimiento de las norma N-2-
2007-CO-DFOE emitida por la Contraloría General de la República, que establece 





The main objective of this proposal was to develop a system for managing 
information technology, communication and security, for the OBS, of the University 
of Costa Rica; directed to optimizing the effectiveness of TIC`s, by applying best 
practices in IT. 
To achieve this, were defined the practices currently carried out by officials of 
the Department of Information Technology, Communication and Security (TIC`s) and 
were identified lines of action. 
For the diagnosis made, he contrasted the information provided with the 
technical standards for the management and control of Information Technology (N-2-
2007-CO-DFOE) and IT best practices.  In addition, an open interview was 
conducted in the format of question and answer.  Was applied a questionnaire to 
coordinators and heads of OBS in order to know the perception of office TIC`s.  
Finally, a self-assessment questionnaire of quality management services, developed 
from the "European Model of Total Quality Management" was applied. 
The main conclusion is that the OBS has a management system TIC`s formally 
established, which demonstrates the failure of the N-2-2007-CO-DFOE standard 
issued by the Comptroller General of the Republic, in laying down the criteria for 
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Las tecnologías de información, comunicación y seguridad (TIC`s), son 
concebidas para agregar valor, asegurar la continuidad de los servicios y mejorar las 
operaciones.  A lo anterior, se le unen las Normas técnicas para la gestión y el 
control de las tecnologías de información de la CGR, que presentan la obligatoriedad 
de contar con mecanismos de gestión de TIC`s que permitan la adecuada 
administración. 
Por lo descrito en el párrafo anterior, el objetivo principal de esta propuesta es 
elaborar un sistema de gestión de tecnologías de información, comunicación y 
seguridad para la Oficina de Bienestar y Salud de la Universidad de Costa Rica; 
dirigida a optimizar la efectividad del Área de TIC`s, mediante la aplicación de las 
mejores prácticas de gestión de TI. 
Este trabajo está organizado en cinco capítulos.  El primero presenta aspectos 
sobre la industria de las tecnologías de información y comunicación y a la vez se 
discuten referentes que proporcionarán a la investigación un fundamento teórico.   
El segundo apartado, expone aspectos esenciales para conocer el devenir de 
la Oficina de Bienestar y Salud.  
En el tercer capítulo, se presenta el análisis de la gestión de tecnologías de 
información, comunicación y seguridad actual del Área de TIC`s de la Oficina de 
Bienestar y Salud. 
El cuarto capítulo presenta una propuesta de un Sistema de Gestión de TIC`s, 
que proporcione los lineamientos mínimos que debe seguir la OBS para optimizar la 
efectividad del Área.  Finalmente, en el quinto capítulo se exponen las conclusiones 
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CAPÍTULO I: CONTEXTUALIZACIÓN DE LA INDUSTRIA Y 
MARCO TEÓRICO 
Este capítulo expone aspectos sobre la industria de las tecnologías de 
información y comunicación y a la vez se discuten referentes que proporcionarán a 
la investigación un fundamento teórico. 
1.1 La industria de las Tecnologías de información y 
comunicación 
Las tecnologías de información y comunicación (TIC), han marcado la 
forma en que toda la sociedad se desenvuelve, a partir de ellas se han generado 
nuevos productos y servicios, así como un cambio drástico en la forma en que las 
organizaciones gestionan sus operaciones.  El mundo está experimentando una 
transición dejando atrás la sociedad industrial y acercándose a pasos vertiginosos 
a la sociedad del conocimiento, marcada por los cambios sorprendentes que dan 
las TIC. 
Dada la importancia de las tecnologías de información y comunicación, 
tanto en el entorno externo como para términos de este escrito y del problema 
planteado, en este apartado, se presentará la evolución de las TIC, el papel que 
realiza en la organización, la tendencia actual y cómo se desempeña esa industria 
en Costa Rica. 
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1.1.1 Reseña histórica1 
Los orígenes de las Tecnologías de información y comunicación son 
recientes, a pesar de que el nombre de tecnologías de información se da en los 
años `70 para la segunda guerra mundial.  Cabe destacar, que en las últimas 
décadas han alcanzado niveles de uso y aplicación inimaginables, 
convirtiéndose en un área de amplitud e impacto en todos los aspectos de la 
vida. 
Las TIC tienen una genealogía muy antigua, uno de los primeros 
dispositivos de computación fue el ábaco, construido en la antigua China y 
utilizado por las civilizaciones griega y romana, que por las posiciones de las 
cuentas representa y almacena un dato.  El ábaco por si solo es un sistema de 
almacenamiento de datos, necesita de la intervención de una persona para 
tener una máquina de computación completa. 
Posterior a la Edad Media y antes de la Edad Moderna, se sentaron las 
bases para la búsqueda de máquinas de computación sofisticadas.  Inventores 
empezaron a experimentar con la tecnología de engranajes.  Entre ellos estaban 
Blaise Pascal (1623-1662) en Francia, Gottfried Wilhelm Leibniz (1646-1716) 
en Alemania y Charles Babbage (1792-1871) en Inglaterra.  Estas máquinas 
representaban los datos mediante posiciones con engranajes.  La máquina de 
Babbage era programable, su idea fue tomada de Joseph Jacquard (1752-1834). 
Herman Hollerith (1860-1929), aplica la idea de Jacquard, mediante el 
concepto de representar la información en tarjetas de cartón para acelerar el 
proceso de tabulación de resultados en el censo de EEUU de 1890, este hecho 
da como resultado la creación de la empresa IBM.  Las tarjetas de cartón más 
                                                
1 La reseña histórica esta basada en Brookshear (2012). 
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adelante se conocen como tarjetas perforadas y se convierten en un sistema de 
comunicación con las computadoras hasta finales de la década de los ´70. 
La tecnología de la época de los inventores citados anteriormente, no 
permitía desarrollas sus ideas.  Con los avances de la electrónica a principios 
del siglo xx, George Stibitz en 1940 completa una máquina electromecánica en 
los Bell Laboratories y 1944 Howard Aiken y un grupo de ingenieros de IBM en 
la Universidad de Harvard la computadora Mark I, esas máquinas hacían uso 
de relés y quedaron obsoletas casi al momento de terminarlas, ya que otros 
investigadores estaban usando tecnología de tubos de vació para construir 
computadoras electrónicas.  
Se cree que la primera máquina con tecnología de tubos de vació fue la 
desarrollada por John Atanasoff de 1937 a 1941, en la actual universidad de 
Iowa.  Tommy Flowers, invento la máquina “Colossus” para decodificar 
mensajes alemanes para finales de la segunda guerra mundial. 
Desde ese periodo, los avances de la humanidad han estado enlazados 
estrechamente con los avances tecnológicos, lo que incluye la invención de los 
transistores y los circuitos integrados, estos últimos fueron la base de los chips. 
El modelo de computadora personal, nace con “aficionados” a la 
computación que se dedican a construir computadoras caseras con la 
combinación de chips.  Steve Jobs y Stephen Wozniak construyen una 
computadora viable y en 1976 fundan Apple Computer, Inc.  IBM presentó su 
primera computadora personal en 1981, con un software creado por Microsoft, 
el cual tuvo aceptación a nivel empresarial.  Se universaliza el uso de las 
computadoras con la introducción del modelo personal, lo que produce 
cambios significativos en la forma de realizar las tareas. 
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Para finales del siglo XX,  Internet estaba cambiando las 
comunicaciones, un sistema de comunicación con la capacidad de conectar 
computadoras individuales a un sistema mundial.  Tim Berners-Lee (científico 
británico) propuso un sistema mediante el que se podían enlazar entre sí 
documentos almacenados en computadoras distribuidas denominado World 
Wide Web y se desarrollan motores de búsqueda. 
De forma paralela, a la aceptación de las computadoras a nivel 
doméstico, unida a la disminución del precio, se producían avances en la 
miniaturización de la computación. 
La miniaturización ha producido nuevos inventos como: sistemas de 
navegación para vehículos, servicios de control por voz de sistemas de 
comunicación telefónica y audio, mayor capacidad de teléfonos portátiles 
traducidos en teléfonos inteligentes.  Los teléfonos inteligentes, están equipados 
con sensores e interfaces, incluyen cámaras, micrófonos, brújulas, pantallas 
táctiles, tecnología inalámbrica para comunicarse con otros teléfonos y 
computadoras. 
La industria de las Tecnologías de información y comunicación tiene un 
gran impacto en la globalización de la economía, ha facilitado grandes avances 
en la investigación científica, ha revolucionado los sistemas de recopilación y 
almacenamiento de datos, ha proporcionado nuevas formas de comunicarse, 
de allí no solo se dice tecnologías de información, sino que enlaza el termino 
de comunicación al incorporar las telecomunicaciones e implementa un 
servicio que nace por la necesidad de proteger datos sensibles, la seguridad.  
Dado lo anterior, en el siguiente apartado se discutirá el impacto de las TIC en 
la organización, vista desde el nivel empresarial. 
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1.1.2 Papel de las TIC en la organización 
Las TIC cumplen un papel predominante en el éxito de cualquier organización, 
en palabras de Kaplan & Norton (2009) “La competencia de la era industrial se está 
transformando en la competencia de la era de la información.”. 
El uso de las TIC en las actividades de la organización se generalizó, e 
introdujo cambios en la forma en que las organizaciones realizan sus tareas.  De 
manera tal, que no se conciben los procesos cotidianos de una organización separados 
a las TIC.   
Tubella & Vilasec (2005) presentan algunas funciones primarias del papel que 
han tenido las TIC en la organización, tales como:  
§ La automatización de procesos administrativos, esta función no proporciona 
ninguna ventaja competitiva nueva, pero el mal funcionamiento crea situaciones 
de desventaja competitiva en costos o eficiencia. 
§ La infraestructura para el control de gestión, el control de la gestión introducido 
por la implementación de sistemas de información, genera una ventaja 
competitiva, al facilitar datos que rápidamente se pueden convertir en información 
para un tomador de decisiones, proporcionando la capacidad de dirección táctica 
y estratégica. 
§ Parte integrante del producto, servicio o cadena de producción, no necesariamente 
las TIC intervienen de la misma manera en los diversos sectores de la economía, 
pero no cabe duda que todo proceso productivo o de consumo lleva tanto un 
aspecto físico como un componente de información. 
§ Pieza clave en el diseño de la organización y sus actividades es el análisis de la 
cadena de producción de valor de una organización en el contexto de la sociedad- 
red proporciona los elementos necesarios para el diseño de los objetivos y la 
estructura de la organización. 
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El papel de las TIC en la organización ésta cambiando la forma en que 
se realizan los negocios y sus actividades.  Como ejemplo se tiene el concepto 
del e-business y la empresa red.  Según  Vilaseca, Torrent & Díaz (2001) “la 
empresa- red se refiere a la manera en que se realiza la actividad, el e-business 
o negocio electrónico es una manera nueva de hacer negocio, que se basa en 
el uso intensivo de las TIC para generar valor”.  
A continuación se tratará la tendencia de la industria de tecnologías de 
la información en el mundo.  Cabe destacar, que debido a que las TIC son un 
factor clave en las organizaciones, es de entender que serán un aspecto que 
marque la diferencia en el desarrollo de las economías mundiales. 
1.1.3 Tendencia de la industria 
Espen Barth Eide, Director del Foro Económico Mundial, se refiere a la 
industria de las TIC, como “la revolución de las TIC”, confirmando que esta 
industria se encuentra creciendo, revolucionando la forma en que la sociedad 
de este siglo ve e interactúa con la tecnología. 
Barth  menciona cuatro aspectos que caracterizan a la industria las TIC, 
(World Economic Forum, 2015):  
1. TIC tiene el potencial de transformar las economías y las sociedades y de 
abordar algunos de los problemas mundiales más apremiantes de este 
tiempo. 
2. La revolución de las TIC está en marcha en algunas partes del mundo.  En 
esos lugares, incluso se acelera como resultado del acceso generalizado al 
Internet de banda ancha, la democratización de las tecnologías y el ritmo 
acelerado de la innovación.   
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3. La revolución de las TIC no ha llegado a gran parte del planeta.  Se necesita 
un mayor nivel de preparación y una mejor infraestructura de 
comunicación y acceso internet.  En ese contexto, el liderazgo del gobierno 
y la visión son fundamentales.   
4. Existen brechas digitales dentro de los países, incluso en las economías más 
avanzadas, solamente ciertos segmentos de la población se están 
beneficiando de las TIC.  Muchos se quedan atrás debido a su edad, la 
alfabetización digital limitada, y la falta de acceso por lejanía. 
A medida que la industria de las TIC se continúa desarrollando, es un 
hecho que trae beneficios, pero también riesgos y desafíos.  Algunos riesgos 
son el aumento de hackers, y en cuestiones relacionadas con la privacidad y la 
neutralidad de Internet. 
El Informe Global de Tecnología de la Información, publicado por el 
Foro Económico Mundial, en colaboración con la Universidad de Cornell y el 
INSEAD ha medido los impulsores de la revolución de las TIC utilizando el 
Networked Readiness Index, desde el 2001.  Este informe incluye 143 
economías, y permite identificar las áreas a mejorar para aprovechar más 
plenamente las TIC como factor de desarrollo. (World Economic Forum, 2015) 
El Networked Readiness Index (NRI) mide la propensión de los países a 
aprovechar las oportunidades que ofrecen las TIC con base en el desarrollo de 
su infraestructura o la penetración de servicios como la telefonía móvil y la 
banda ancha.  (World Economic Forum, 2015) 
El informe del Foro, presentó a Chile como el país latinoamericano que 
más ocupa las tecnologías digitales para las comunicaciones, ubicándolo en el 
puesto 38 del ranking. 
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Ese estudio "revela la correlación casi perfecta entre el nivel de un país 
de implantación de las Tecnologías de Comunicación e Información y los 
impactos económicos y sociales que tienen en su economía y la sociedad". 
(World Economic Forum, 2015) 
Los diez primeros países del ranking son grandes potencias mundiales 
como Singapur en el primer puesto, seguido por Finlandia y Suecia, mientras 
que los últimos puestos son ocupados por naciones africanas como Guinea en 
el puesto ciento cuarenta y dos (142) y Chad  en el puesto ciento cuarenta y 
tres (143). (World Economic Forum, 2015) 
Por su parte, Costa Rica se encuentra en el puesto 52.  Aspecto que se 
ampliará en la siguiente sección, “la industria de las TIC en Costa Rica. 
1.1.4 La industria de las TIC en Costa Rica 
El Reporte Global de Tecnologías de la Información 2015 publicado por 
el Foro Económico Mundial ubicó a Costa Rica en el puesto 52, 
posicionándolo dentro de los primeros 3 países latinoamericanos con mejores 
resultados.  (World Economic Forum, 2015) 
En cuanto al pilar en la Technological readiness, Costa Rica se ubicó en 
el puesto 49 del ranking.  Las áreas en las que sobresale de este pilar son: El 
nivel de absorción de la tecnología.(Firm-level technology absorption) en el 
puesto 44, en la FDI y transferencia de Tecnología (FDI and technology 
transfer) en el puesto 13 y en las suscripciones de banda ancha móvil (Mobile-
broadband subscriptions) con el puesto 20.  Foro de Economía Mundial (World 
Economic Forum, 2015) 
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Al igual que en el resto del mundo, las TIC son claves en la economía 
nacional.  Según datos del Programa sociedad de la información y el 
conocimiento (PROSIC) en su edición 2014, en el año 2013 funcionaban 
setecientas treinta y cinco empresas cuya actividad principal se enfocaba en las 
TIC, lo que representó el 1,7 por ciento (%) de las empresas en Costa Rica. 
(PROSIC, 2014) 
Por otra parte, según el Censo realizado por el Instituto Nacional de 
Estadística y Censos (INEC) en el 2011, el sector TIC empleaba a treinta y ocho 
mil setecientos cuarenta y dos personas, lo que significa un 2,3 por ciento (%) 
de la población. 
De acuerdo al Banco Central de Costa Rica (BCCR), en el año 2011 el 
valor agregado para el sector TIC fue de tres millones novecientos cincuenta y 
ocho mil ciento treinta y nueva de millones de colones (|₡3.958.139), lo cual 
representó un 19,4 por ciento (%) del PIB de ese año (BCCR, 2014) 
Costa Rica se encontraba en el 2012, entre las diez países con los 
porcentajes más altos de importación de bienes TIC respecto al total de las 
importaciones, con un 18,3 por ciento (%), según cifras del Banco Mundial. 
(PROSIC, 2014) 
En el siguiente apartado, se discuten los referentes que proporcionarán a 
la investigación el fundamento teórico.  
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1.2 Marco Teórico 
Esta sección permite abordar el problema planteado, proporcionando a la 
investigación, un sistema coordinado y coherente de conceptos y proposiciones. 
1.2.1 Administración, gestión y tecnologías de información 
Con el avance de la tecnología en el área de la información ha surgido 
la necesidad de contar con sistemas de gestión que permitan a la dirección 
gestionar TI, medir el desempeño e implementar procesos que cumplan los 
requisitos de cumplimiento y con ello tener certeza que los objetivos fijados se 
están cumpliendo. 
Debido a esa necesidad, nace la pregunta, ¿qué es gestión de 
tecnologías de información y comunicación?  Si bien es cierto, la anterior es 
una pregunta sencilla, en cuanto a qué es gestión, no es tan clara cuando se 
relaciona con Tecnologías de información y comunicación (TIC´s).  
Debe entenderse gestión como un proceso, en el cual se “planifica, 
construye, ejecuta y monitorea actividades en alineación con la dirección 
establecida por el órgano de gobierno para alcanzar los objetivos de la 
empresa” (ISACA, 2015); ese proceso, es inequívocamente un aspecto básico 
de la administración. 
Diversos autores coinciden, en que la administración es un proceso, 
donde interactúan personas, actividades, y recursos para lograr un fin. 
Koontz & Weihrich (2013), indican que  “la administración es el proceso 
de diseñar y mantener un medio ambiente en el cual los individuos que 
colaboran en grupos, cumplen eficientemente objetivos seleccionados” (p. 4).  
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Esta definición, sitúa la administración como un proceso en el cual los 
individuos colaboran para alcanzar un fin. 
Por su parte, Chiavenato integra los pasos del proceso, a saber, planear, 
organizar, dirigir y controlar, a su definición de administración, tal como sigue: 
"La administración es el proceso de planear, organizar, dirigir y controlar el uso 
de los recursos para lograr los objetivos organizacionales" (Chiavenato, 2004, 
p. 10).  Mientras que Koontz & Weihrich posicionan al individuo colaborando 
en grupos, Chiavenato amplia la definición con lo que llama recursos, para 
lograr los objetivos organizacionales. 
La definición de Hitt, Black & Porter (2006) al igual que las dos 
anteriores, se refiere a la administración como un proceso en el que se llevan a 
cabo tareas para el logro de metas, la administración es "el proceso de 
estructurar y utilizar conjuntos de recursos orientados hacia el logro de metas, 
para llevar a cabo las tareas en un entorno organizacional" (p. 8)  
Por último, la definición de Robbins & Coulter (2005) indica que la 
administración es la "coordinación de las actividades de trabajo de modo que 
se realicen de manera eficiente y eficaz con otras personas y a través de ellas" 
(p. 7) 
Para términos de esta propuesta, los procesos de dirigir, evaluar, y 
controlar se entenderán como procesos atinentes a la dirección del área de TI, 
y procesos de planificar, construir, ejecutar y monitorear como procesos de 
gestión. 
Se entenderá gestión, como el proceso de planificar, construir, ejecutar y 
monitorear, las actividades -en alineación con la dirección establecida- 
realizadas por individuos y la utilización de recursos financieros, materiales y 
de información, de manera eficiente y eficaz, para lograr el propósito esperado. 
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Por otra parte, existen diversas definiciones para tecnologías de 
información y comunicación.  Cardona (2009) se refiere a TIC de manera 
amplia, tal como sigue: “las TIC corresponden al conjunto de actividades que 
facilitan por medios electrónicos el archivo, procesamiento, transmisión y 
despliegue interactivo de información” (p. 58).  Esta definición, de tecnologías 
de la información y comunicación resalta el ciclo de procesamiento de datos, a 
saber; la entrada, procesamiento y salida, enfatizando que dicho procesamiento 
es realizado por medios electrónicos. 
Cobo R (2009) en su artículo “El concepto de tecnologías de la 
información. Benchmarking sobre las definiciones de las TIC en la sociedad del 
conocimiento”, presenta una propuesta de definición de tecnologías de la 
información y la comunicación, que no rivaliza con lo que para términos de 
esta investigación se quiere plantear como tecnologías de información y 
comunicación, a saber; 
Tecnologías de la Información y la Comunicación (TIC): Dispositivos 
tecnológicos (hardware y software) que permiten editar, producir, almacenar, 
intercambiar y transmitir datos entre diferentes sistemas de información que 
cuentan con protocolos comunes. Estas aplicaciones, que integran medios de 
informática, telecomunicaciones y redes, posibilitan tanto la comunicación y 
colaboración interpersonal (persona a persona) como la multidireccional (uno a 
muchos o muchos a muchos). Estas herramientas desempeñan un papel 
sustantivo en la generación, intercambio, difusión, gestión y acceso al 
conocimiento.” (Cobo R., 2009, p. 312) 
La definición anterior, menciona al menos tres elementos que se 
consideran esenciales para delimitar TIC, a saber, dispositivos tecnológicos, 
integrados con protocolos comunes, que posibiliten la comunicación.   
 15 
Por lo tanto, para el fin de esta propuesta se entenderá Tecnologías de la 
información y Comunicación como: dispositivos tecnológicos, integrados en 
medios de informática, telecomunicaciones y redes, que cuentan con 
protocolos comunes, que posibilitan la comunicación. 
1.2.2 Prácticas de tecnologías de información 
Práctica se debe concebir como “una forma de hacer las cosas o una 
serie de principios generalmente aceptados en un ámbito profesional, y que 
sirven para aportar valor de negocio; en el caso de las TI, a través del manejo 
de la información” (Osores, 2014) 
Tal como lo indica Osores, práctica es una forma de hacer las cosas, 
principios que al utilizarlos aportarán valor a las operaciones de la institución 
que los utilice, lo anterior, debido a que unifica la forma en que todos en una 
oficina atienden las diversas tareas.  El tener prácticas de TI, facilita la 
ejecución de las actividades y proporciona la posibilidad de que los 
encargados disminuyan el tiempo de resolución, aumentando la eficacia y con 
ello la eficiencia. 
El Diccionario de la Lengua Española Vox (2011) presenta una serie de 
definiciones para práctica, tal como sigue: 
“1 Ejercicio o realización de una actividad de forma continuada y conforme a 
sus reglas. 
2 Habilidad o experiencia que se consigue o se adquiere con la realización 
continuada de una actividad. 
3 Ejercicio que, bajo la dirección de una persona, se realiza aplicando los 
conocimientos teóricos para adquirir destreza o habilidad en un trabajo o 
profesión; generalmente, es indispensable para poder ejercer públicamente. 
4 Aplicación particular de una idea, doctrina o teoría. 
5 Uso continuado o costumbre habitual. ” 
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Según las definiciones anteriores, práctica es realizar de forma continua 
una acción,  acorde con reglas específicas, además añade que el ejercicio de 
las prácticas permite adquirir habilidades y destrezas. 
Existen diferentes marcos de gestión y de dirección de TI internacionales 
que brindan información atinente, en cuanto a mejores prácticas de TI, a saber, 
COBIT 4.1;5, la serie de estándares ISO 27001, ISO 38500:2008, ISO 20000, 
ITIL, Catálogos de protección de niveles mínimos de TI, y el modelo de 
madurez para la gestión de la seguridad de la información (ISM3).  A nivel 
nacional la Contraloría General de la Republica de Costa Rica, publicó en el 
año 2007 las Normas técnicas para la gestión y el control de las Tecnologías de 
Información N-2-2007-CO-DFOE. 
A continuación se describirán cada uno de los marcos de gestión2: 
Information Technology Infrastructure Library (ITIL) es una colección de 
documentos públicos basados en procesos y en un marco de mejores prácticas 
de la industria; da un enfoque operativo y de mejora a las operaciones de TI. 
Control Objectives for Information and related Technology (COBIT) de la 
Asociación de Auditoría y Control de Sistemas de Información (ISACA),  ofrece 
una herramienta para evaluar y medir el desempeño de TI. 
Los estándares ISO son reconocidos como mejores prácticas en la 
industria, el ISO/IEC 27001 da información sobre la seguridad de la 
información.  ISO/IEC 38500:2008 describe aspectos legales, reglamentarios y 
éticos atinentes al uso de TI como guía para el nivel más alto de la 
                                                
2 Se presenta ampliación del tema en el apartado “Prácticas de gestión”.  
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organización.  ISO/IC 20000, especifica aspectos para la gestión de servicios de 
TI, alineadas con el ITIL. 
Los catálogos de protección de niveles mínimos de TI son una 
recopilación de la Oficina Federal de Alemania  para la seguridad de TI, con el 
fin de combatir vulnerabilidades. 
El modelo de madurez para la gestión de la seguridad de información, es 
un modelo que se basa en Information Security Management (ISM), cubre 
actividades como evaluación de riesgos, auditoría del sistema de gestión real, 
uso de métricas, entre otras.  (ISM3, 2015). 
Las Normas técnicas para la gestión y el control de las Tecnologías de 
Información N-2-2007-CO-DFOE, establecen criterios de control para la 
gestión de TI. 
1.2.3 Gobierno y gestión de tecnologías de información 
El gobierno y la gestión de las tecnologías de la información son áreas 
empresariales claves, estrechamente vinculadas, pero abarcan distintas 
actividades y cumplen diferentes propósitos. 
En términos de COBIT 5, la diferencia entre gobierno y gestión es:  
“Gobierno Asegura que las necesidades, condiciones y opciones de las partes 
interesadas se evalúen para determinar los objetivos empresariales equilibrados 
y acordados que deben lograrse, establecer una dirección a través de la 
priorización y toma de decisiones; y monitorear el desempeño y cumplimiento 
de la dirección y objetivos acordados. 
 
Gestión Planifica, construye, ejecuta y monitorea actividades en alineación 
con la dirección establecida por el órgano de gobierno para alcanzar los 




De acuerdo con los planteamientos presentados, la gestión de tecnologías 
de la información debe alinear sus actividades a la dirección del órgano de 
gobierno, constituyéndose en un ejecutor.  Mientras que el gobierno es quién 
define las líneas de acción que deben desarrollarse para la consecución de los 
objetivos organizacionales, monitoreando el desempeño y cumplimiento por 
parte del área de gestión. 
De seguido se discutirán aspectos relacionados, con gobierno y gestión de 
TIC. 
1.2.3.1 Cuadro de mando de TI 
El cuadro de mando integral (CMI) es una metodología que en 
palabras de su autores “traduce la estrategia y la misión de una 
organización en un amplio conjunto de medidas de la actuación, que 
proporcionan la estructura necesaria para un sistema de gestión y 
medición estratégica.” (Kaplan & Norton, 2009, p. 18) 
Kaplan & Norton (2009) indican que “el cuadro de mando integral 
toma en cuenta los objetivos financieros, pero incluye la actuación de los 
clientes, los procesos internos y la formación y crecimiento”.  Tal como lo 
indican sus autores, el CMI no se queda en la medición de aspectos 
financieros, sino que integra procesos claves como la actuación de los 
clientes, los procesos internos  y la formación del personal. 
El desarrollo de un CMI en la organización, facilita la 
implementación de la estrategia de forma eficiente, proporcionando el 
marco, la estructura y el lenguaje para traducir la misión y la estrategia en 
objetivos e indicadores tangibles, organizándolos en cuatro aspectos, a 
saber las finanzas, los clientes, procesos internos y formación y 
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crecimiento.  Lo anterior permite tener una visión compartida y explícita, 
para que todos los involucrados puedan canalizar sus esfuerzos a la 
consecución de la misma. 
Tal como lo indica el Centro Europeo de Empresas e Innovación 
(2012), al implementar un CMI, la organización “se ve obligada a 
controlar y vigilar las operaciones de hoy, porque afectan al desarrollo del 
mañana”, por ello el CMI integra tres dimensiones, a saber, ayer, hoy y 
mañana.  Para ver esa relación refiérase al apéndice 1. 
De lo anterior, se podrá concluir que un cuadro de manto integral 
“es una técnica de evaluación de la gestión de procesos” (ISACA, 2015), 
por lo cual se puede aplicar a la gestión de TIC, con el fin de valorar tanto 
las funciones como los procesos del área. 
Para aplicar un CMI, el Centro Europeo de Empresa e Innovación 
(2012) presenta un esquema de diez etapas, a saber: establecimiento de la 
visión y misión; análisis interno y externo; identificación de factores 
claves; relaciones causa y efecto entre los factores; establecimiento de 
objetivos estratégicos; elección de indicadores; establecimiento de CMI a 
nivel de organización; desglose del CMI e indicadores por unidad, 
establecimiento de estándares y política de incentivos; establecimiento 
del plan de acción; y comparación entre presupuesto y realidad de cada 
indicador. 
Por su parte, ISACA (2015) presenta un modelo de CMI (Ver 
ilustración en el apéndice 2) de tres capas para tratar las cuatro 
perspectivas: misión, estrategia, medidas y fuentes responsables. 
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1.2.3.2 Seguridad de la información 
La preocupación por la seguridad de la información ha crecido, 
principalmente por la dependencia que tienen las organizaciones a los 
sistemas informatizados y sus dispositivos.  A lo anterior, se une el uso 
intensivo de la internet tanto para recibir como para brindar servicios, 
necesariamente exponiendo a la organización a amenazas externas 
intangibles. 
Las organizaciones deben estar conscientes que la negligencia en la 
seguridad de la información, reducirá su capacidad para mitigar riesgos y 
sacar provecho de las oportunidades que ofrecen las tecnologías de 
información.  Por lo anterior, la seguridad debe ser una actividad en la 
que la administración concentre su atención.   
La seguridad de la información está relacionada con la seguridad de 
los datos.  La seguridad de datos son “los controles que tratan de 
mantener la confidencialidad, la integridad y la disponibilidad de la 
información” (ISACA, 2015, p. 445); mientras que la seguridad de la 
información es “la garantía que solo los usuarios autorizados 
(confidencialidad) puedan tener acceso a la información precisa y 
completa (integridad) cuando sea necesario (disponibilidad)” (ISACA, 
2014, p. 289).  Como se observa claramente la confidencialidad de la 
información tiene inmersa la seguridad de los datos. 
La seguridad de la información no es un aspecto separado de la 
organización, es un requerimiento continuo que se puede desarrollar en 
la organización implementando un programa de seguridad de la 
información (Ver ilustración en el apéndice 3).  Dicho programa, es la 
combinación total de las medidas técnicas, operativas y de 
procedimientos, así como las estructuras administrativas implementadas 
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para asegurar la seguridad de los datos con base en los requerimientos de 
negocio y el análisis de riesgos. (ISACA, 2014, p. 288) 
El programa de seguridad de la información busca alcanzar los 
siguientes resultados: el alineamiento estratégico; la gestión de riesgos, 
entrega de valor, optimización de recursos, medición del desempeño y la 
integración.  (ISACA, 2014, p. 164). 
COBIT 5 3  para Seguridad de la Información proporciona 
herramientas para ayudar a comprender, utilizar, implementar y dirigir 
actividades claves para la seguridad de la información. 
1.2.3.3 Arquitectura empresarial 
La arquitectura de una organización es la estructura o forma en que 
está construida, sus componentes, relaciones, constitución, y principios.  
Cuando se traslada ese término a arquitectura empresarial “es un conjunto 
coherente de principios, métodos y modelos que se utilizan en el diseño y 
la realización a nivel empresarial de la estructura organizacional, los 
procesos de negocio, los sistemas de información y la infraestructura”. 
(Lankhorst, 2005, p. 352).   
Dada la definición anterior, la arquitectura empresarial explica 
cómo todos los elementos de la organización, (estrategias de la dirección, 
proyectos e iniciativas, procesos y servicios de negocio, aplicaciones, 
datos, infraestructura y servicios de TI, la organización y las personas) se 
integran y trabajan de forma conjunta. 
                                                
3 COBIT es un marco de gestión que presenta mejores prácticas de TI, mencionado 
en el apartado 1.2.2.1. 
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La arquitectura empresarial “implica documentar los activos de TI 
de una organización de una forma estructurada para facilitar la 
comprensión, administración y planificación de las inversiones de TI” 
(ISACA, 2015)  John Zachman estableció un marco para la arquitectura 
empresarial (Ver apéndice 4), en IBM a finales de la década de los 80`s, 
de una analogía entre la construcción de un edificio y la elaboración de 
sistemas de TI.  Zachman propone una matriz de seis columnas que 
corresponde a interrogantes, “qué, cómo, dónde, quién, cuándo y por 
qué”, y seis filas que corresponden a los interesados (visionario, 
propietario, diseñador, constructor, implementador y trabajador).  Las 
casillas corresponden a modelo de empresa, de sistemas, tecnología, que 
permiten detallar los componentes de la arquitectural empresarial. 
1.2.3.4 Políticas y procedimientos 
Las políticas y procedimientos reflejan la orientación y dirección 
sobre los sistemas de información, recursos relacionados y procesos del 
área de TIC.  
Las políticas son los documentos en los que la dirección (gobierno) 
de una organización, plasma su filosofía corporativa.  En términos 
generales, las políticas deben ser claras y concisas.  Es responsabilidad de 
dirección formular, desarrollar, documentar, promulgar y controlar que 
las políticas abarquen las metas y directrices organizacionales.  Además, 
la dirección es la responsable de comunicar a los involucrados las 
implicaciones de las políticas y asegurarse que todos entienden su 
compromiso. (ISACA, 2015) 
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Cabe destacar, que cada departamento debe promulgar políticas 
congruentes con las políticas de la dirección, las que deben aplicarse a 
los funcionarios, las operaciones y procesos operativos. 
Las políticas deben ser revisadas periódicamente, ya que estas 
deben responder al entorno en que se desenvuelve la organización, 
además que deben apoyar el logro de los objetivos del negocio y la 
implementación de controles para TIC. (ISACA, 2015) 
Los procedimientos son los pasos definidos y documentados para 
alcanzar lo planteado en la política. (ISACA, 2015).  Al igual que la 
política, tienen que ser claros y concisos.  El conocimiento por parte de 
los interesados es fundamental, ya que son los que llevan a cabo los 
procedimientos e involucrarlos en la elaboración del procedimiento 
facilita su seguimiento y comprensión.  Debido a que los procedimientos, 
tienden a cambiar más rápidamente que las políticas, la revisión periódica 
y actualización del procedimiento es importante, para que el documento 
coincida con la realidad de la organización. 
1.2.3.5 Prácticas de gobierno y gestión 
Tal como se mencionó anteriormente, el gobierno y la gestión de las 
tecnologías de la información son áreas empresariales claves.  Las 
políticas y procedimientos se instrumentalizan mediante la aplicación de 
prácticas que respaldan los objetivos organizacionales,  tal como lo indica 
ISACA (2015) “Las prácticas son institucionalizadas para que TI respalde 
los objetivos del negocio”.   
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A continuación se presentan las prácticas4 contenidas en tres de los 
estándares mencionados en el aparado 1.2.2. (COBIT 5, ITIL y N-2-2007-
CO-DFOE). 
1.2.3.5.1 COBIT 5 
El modelo de referencia de COBIT 5 (2012), tiene dividida su 
estructura en las dos áreas claves mencionadas, el gobierno y la gestión 
de TI. 
El área de gobierno tiene un dominio, que contiene cinco 
procesos; mientras que el área de gestión de TI, presenta cuatro dominios 
con treinta dos procesos.  (Ver apéndice 6 para la ilustración del modelo 
de referencia de procesos del COBIT 5) 
Los procesos para el Gobierno de TI son: 1) Asegurar el 
establecimiento y mantenimiento del marco del gobierno.  2) Asegurarla 
entrega de beneficios.  3) Asegurar la optimización del riesgo.  4) 
Asegurar la optimización de recursos.  5) Asegurar la transparencia hacia 
las partes interesadas. 
Los dominios para la gestión de TI son: 1) Evaluar, orientar y 
supervisar.  2) Alinear, planificar y organizar.  3) Construir, adquirir e 
implementar.  5) Entregar, dar servicio y soporte.  4) Supervisar, evaluar y 
valorar.   
                                                
4 Se llama práctica a los procesos definidos en los estándares. 
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1.2.3.5.2 ITIL 
ITIL organiza las actividades para administrar la entrega y soporte 
de servicios en procesos, que parte de una entrada y da una salida.  
Además, establece medidas de calidad a los procesos de manera que, el 
responsable de TI, puede medir con un grado de fiabilidad la efectividad 
y eficiencia, de manera que pueda saber si se alcanzó el objetivo 
planteado y se obtuvo el rendimiento óptimo de los recursos asignados 
para la consecución del propósito. (Ver apéndice 7 para la ilustración del 
modelo de referencia de procesos ITIL) 
El ciclo de los servicios para ITIL se organiza en cinco aspectos, a 
saber; 1) Estrategia del servicio.  2) Diseño del servicio.  3) Transición del 
servicio.  4) Operación del servicio. 5) Mejora continua del servicio. 
Para cada aspecto mencionado define una serie de servicios que 
integran cada módulo. 
1.2.3.5.3 Normas técnicas para la gestión y control de las Tecnologías de 
Información 
Las normas técnicas para la gestión y control de las Tecnologías de 
información N-2-2007-CO-DFOE fueron aprobadas mediante la 
resolución R-CO-26-2007 de junio de 2007 y se encuentran vigentes 
hasta la fecha.  Esta norma se encuentra estructurada en cinco capítulos, a 
saber: el primero referido a normas de aplicación general; de seguido 
presenta un capítulo sobre planificación y organización; continua con un 
capítulo sobre la implementación de tecnologías de información; 
prestación de servicios y mantenimiento; y finaliza con el tema de 
seguimiento. (Refiérase al anexo 1 para ver la Norma) 
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1.2.3.6 Estructura organizacional y responsabilidades 
La definición de la estructura organización y las responsabilidades 
del departamento o área de TIC es uno de los primeros pasos que la 
organización debe realizar. 
La estructura organizativa tiene tres componentes claves, según 
Daft (2010): 
“1. La estructura organizacional designa relaciones formales de 
subordinación, como el número de niveles en la jerarquía y el tramo de 
control de los gerentes y supervisores. 
2. La estructura organizacional identifica el agrupamiento de individuos 
en departamentos y el de departamentos en la organización total. 
3. La estructura organizacional incluye el diseño de sistemas para 
garantizar la comunicación, la coordinación y la integración efectivas de 
los esfuerzos entre departamentos.” 
(Daft, 2010, p. 90) 
Según la definición de esos tres componentes, la estructura 
organizacional designa las relaciones formales establecidas por la 
organización, agrupando los individuos en departamentos y proveyendo 
un sistema que posibilita la comunicación, coordinación e integración 
efectivo de los esfuerzos de cada departamento.  Aunado al agrupamiento 
de los individuos en departamentos, la administración deberá definir sus 
responsabilidades. 
Existen diferentes formas de estructurar un área de TIC, la 
estructura debe responder tanto a la realidad de la empresa como a la 
determinación por parte del Gobierno de la estructura deseada, “tomando 
en cuenta que la estructura definida esté diseñada de modo que 
proporcione el flujo de información vertical y horizontal necesarios para 
alcanzar las metas generales de la organización.” (Daft, 2010, p. 92) El 
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apéndice 5, presenta una ilustración de roles y estructura organizacional 
sugerida por COBIT 5. 
1.2.3.7 Continuidad de negocio 
El propósito de la gestión de la continuidad de negocio es permitir 
que la empresa continúe ofreciendo sus servicios críticos en caso de que 
ocurra un incidente grave. (ISACA, 2015) 
De manera similar, ITIL (2000) al referirse a la gestión de la 
continuidad del servicio indica que esta “se preocupa de impedir que una 
imprevista y grave interrupción de los servicios TI, debido a desastres 
naturales u otras fuerzas de causa mayor, tenga consecuencias 
catastróficas para el negocio. (ITIL, 2000) 
Las definiciones presentadas, en esencia similares, tratan el problema 
de la continuidad del negocio desde dos perspectivas diferentes.  La 
primera, indica que el propósito de la continuidad de negocio es que a 
pesar de que ocurra un incidente grave, la empresa pueda seguir 
ofreciendo al menos sus servicios críticos.  ITIL por su parte al referirse a 
la gestión de la continuidad, indica que esta se preocupa porque el 
impacto de la incidencia no tenga consecuencias catastróficas. 
La estrategia de la gestión de la continuidad del negocio debe 
equilibrar tanto procedimientos proactivos, que buscan impedir o 
minimizar las consecuencias de una grave interrupción del servicio; como 
reactivos, cuyo propósito es reanudar el servicio tan pronto como sea 
posible (y recomendable) tras el desastre. (ITIL, 2000) 
El primer paso, para preparar un plan de continuidad que incorpore 
procesos y procedimientos que permitirán que la empresa continúe a un 
 28 
nivel aceptable de servicio de acuerdo a la grado del incidente “es 
identificar los procesos de negocio de importancia estratégica” (ISACA, 
2015) 
Una vez definidos los procesos claves, la organización deberá realizar 
una evaluación de los riesgos e identificar el impacto en la entidad.  La 
evaluación deberá permitir identificar, los recursos, los datos, los 
elementos de la infraestructura, y otros recursos que respaldan los 
procesos claves; una lista de las posibles vulnerabilidades; la probabilidad 
de ocurrencia; y la eficiencia y eficacia de los controles existentes en la 
mitigación del riesgo. (ISACA, 2015) 
1.2.4 Sistema de gestión de TIC 
A lo largo de este marco teórico se han discutido temas como: la 
administración y su relación con la gestión y las tecnologías de información; 
seguido de la definición de prácticas de tecnologías de información; y en el 
apartado anterior, diversos temas sobre el gobierno y la gestión de tecnologías 
de información. 
Todos esos elementos, conforman un sistema de gestión de TIC.  Para 
fines de esta propuesta se entenderá sistema de gestión de TIC como un 
conjunto de políticas,  procedimientos, metodologías y métricas 
instrumentalizados por medio de la aplicación de las mejores prácticas de 
gobierno y gestión.  De tal manera, que le permita a la administración de TIC, 
gestionar los recursos de TI, medir el desempeño e implementar procesos que 
cumplan los requisitos de cumplimiento; con el fin de alcanzar los objetivos de 
la organización, aprovechar las oportunidades y maximizar los beneficios 
resultado de la aplicación de la tecnología. 
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La implementación de un Sistema de Gestión de TIC deberá establecer 
claramente los siguientes aspectos: 
§ Principios y políticas: se refieren a los mecanismos que tiene la 
administración para transmitir la dirección que se desea tenga la 
institución.  Para fines prácticos se presentarán en forma de plan 
estratégico y  plan táctico. 
o Plan estratégico: este plan resume las aspiraciones de TIC`s 
expresados en objetivos estratégicos, metas e indicadores, de 
acuerdo con la visión, misión y valores. 
o Plan táctico: presenta los ejes que guiarán las acciones tácticas de 
TIC`s alineadas al plan estratégico. 
§ Procesos de gobierno y gestión de TI: las políticas y procedimientos se 
instrumentalizan mediante la aplicación de prácticas que respaldan los 
objetivos organizacionales. 
§ Estructura organizativa: designa las relaciones formales establecidas por la 
organización, proveyendo un sistema que posibilita la comunicación, 
coordinación e integración efectivo de los esfuerzos. 
§ Ética y comportamiento: los aspectos éticos y de conductas de 
comportamientos aceptados en la organización. 
§ Información: la información es uno de los principales recursos que usa y 
genera la organización, esta puede estar o no automatizada. 
§ Servicios: este se refiere a la capacidad de servicio que tiene el 
departamento de TIC`s, que se expresa en un nivel de servicio en cuento a 
aplicaciones, infraestructura y tecnología. 
§ Personas y competencias: define los requisitos de formación para cada 
actividad de TI. 
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Una vez explicado el papel de la TIC en la organización y el marco teórico 
coherente de conceptos y proposiciones, en el siguiente capítulo se describirán 
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CAPÍTULO II: DESCRIPCIÓN DE LA OFICINA DE BIENESTAR 
Y SALUD 
En este capítulo se describirán aspectos esenciales para conocer el devenir de 
la Oficina de Bienestar y Salud.  En el primer apartado se presenta la reseña histórica, 
seguido del marco estratégico que contempla la misión, visión, y objetivos, la 
estructura organizacional, y aspectos sobre la operación de la Oficina.  En el 
segundo apartado, se listan aspectos relevantes sobre el Área de Tecnologías de 
Información, Comunicación y Seguridad. 
2.1 Oficina de Bienestar y Salud de la Universidad de Costa 
Rica 
La Oficina de Bienestar y Salud es parte de la Universidad de Costa Rica, 
nace de la visión de Mariano Coronado, un profesor, que consideró que brindar 
servicios básicos para la salud y medios apropiados para la recreación saludable, 
eran esenciales para el bienestar y salud mental de la comunidad universitaria.  A 
continuación se describe el contexto donde nació la Oficina de Bienestar y Salud. 
2.1.1 Reseña histórica 
De seguido se presenta la reseña histórica, para el resumen refiérase al 
Apéndice 8. 
De la Universidad de Costa Rica 
La creación de la Universidad de Costa Rica (UCR) fue en 1940.  Luis 
Demetrio Tinoco figura como una de las principales precursores, así, bajo el 
gobierno de Rafael Ángel Calderón Guardia, mediante la ley N° 362, se crea 
 33 
oficialmente y nace como una institución docente y de cultura superior.  (UCR, 
2016) 
Carlos Monge Alfaro, Abelardo Bonilla Baldares y Rodrigo Facio Brenes, 
académicos de la Institución, se preocuparon por la desarticulación de las 
escuelas, lo que llevo a que se creará la Facultad de Humanidades como 
resultado del Primer Congreso Universitario en 1946.  (UCR, 2016) 
La construcción de la ciudad universitaria en San Pedro de Montes de 
Oca, inició con la edificación de la Facultad de Ingeniería, en 1956.  (UCR, 
2016) 
En 1957, las autoridades de la Universidad la definen como “de cultura 
general humanística” y su organización se da por las siguientes tres secciones: 
Humanidades (ciencias y letras), facultades o escuelas profesionales y la 
Facultad de Estudios Superiores. (UCR, 2016) 
Para el Tercer Congreso Universitario en 1973, se propone la 
regionalización de la Universidad, lo que se concreta con la apertura del 
Centro Regional de San Ramón (Sede de Occidente, como se le conoce hoy), 
cuyo nombre es Ciudad Universitaria Carlos Monge Alfaro. Posteriormente 
expandió sus horizontes regionales mediante la Sede del Atlántico, Sede de 
Limón, Sede de Guanacaste y Sede del Pacífico. (UCR, 2016) 
De la discusión de este congreso surgió la creación de la Vicerrectoría 
de Investigación; y en 1974 es creada la Vicerrectoría de Acción Social, que 
abarca tres áreas: el servicio social por parte del estudiantado (Trabajo 
Comunal Universitario), la extensión cultural de la Universidad y la divulgación 
del quehacer universitario a través de diversos medios de comunicación. (UCR, 
2016) 
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En la década de 1980, se establecen 11 unidades de investigación.  
(UCR, 2016) 
En el año 2001 la Universidad de Costa Rica es declarada por la 
Asamblea Legislativa como Institución Benemérita de la Educación y la Cultura 
de Costa Rica, mediante el decreto n° 8098.  (UCR, 2016) 
La Universidad de Costa Rica ocupa para el año 2015 el puesto 21 en el 
Ranking de universidades en América Latina, y en el ámbito mundial conserva 
el puesto 481. (UCR, 2016) 
De la Oficina de Bienestar y Salud 
Doce años después de la creación de la Universidad, en 1952, el 
sistema de atención integral en salud inició, cuando el profesor Mariano 
Coronado concibió un Departamento de Bienestar Estudiantil "debidamente 
organizado… para ofrecer a nuestra juventud, a la par de la cultura 
profesional, servicios básicos para su salud y bienestar y para el mejoramiento 
de su salud mental, así como medios apropiados para su saludable 
recreación".  (VVE, 2015) 
El Departamento de Bienestar y Orientación tuvo en principio tres 
secciones: Salud, Orientación y Educación Física. Posteriormente se agregó a 
la sección de Vida Estudiantil.  (VVE, 2015) 
Desde el inicio de sus actividades, la Sección Salud brindó atención 
médica a estudiantes, docentes y administrativos;  a partir de 1959, a las 
familias del personal, incluyendo la visita domiciliaria.  (VVE, 2015) 
En 1960, cuando aún no existía la cobertura universal de la seguridad 
social en Costa Rica, se firmó un contrato de servicios con la Caja 
Costarricense de Seguro Social; el objetivo era proveer insumos para la 
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atención médica de los trabajadores universitarios, costo económico que 
nunca fue reconocido para la Universidad de Costa Rica.  (VVE, 2015) 
Como resultado del Tercer Congreso Universitario, en el año de 1972, se 
crearon las actuales vicerrectorías; entre éstas la Vicerrectoría de Vida 
Estudiantil. También se establecieron las oficinas administrativas, entonces 
denominadas coadyuvantes.  La Vicerrectoría de Vida Estudiantil quedó 
conformada por: Oficina de Salud, Oficina de Becas,  Asuntos Estudiantiles, 
Oficina de Registro y la Sección de Programas Deportivos y Recreativos.  
(VVE, 2015) 
En 1982, la Universidad de Costa Rica suscribió con la Caja 
Costarricense de Seguro Social, el denominado Sistema Médico de Empresa. 
Este sistema consistía en que la empresa aportaba el salario de los 
profesionales que dan el servicio: médico, enfermera o auxiliar de enfermería 
y la instalación de la consulta equipada; la CCSS proveía el suministro de 
medicamentos, servicio de radiografías, exámenes de laboratorio clínico y 
atención de las referencias a hospitales. También, en 1984 se firmó el primer 
Convenio de Seguro Social para los estudiantes universitarios.  (VVE, 2015) 
Sin embargo, la Oficina de Salud fue más allá del Sistema Médico de 
Empresa, concebido por la Caja Costarricense de Seguro Social y asumió, con 
servicios profesionales, en diferentes campos, una visión más integral en la 
atención de salud, no sólo para los funcionarios sino también para los 
estudiantes.  (VVE, 2015) 
En el período 1996-2000 se produjo una reestructuración de la 
Vicerrectoría de Vida Estudiantil que, culminó con el Informe de la Comisión 
Técnica, solicitado por la Asamblea Colegiada Representativa, denominado 
"Reformulación del Rediseño de la Vicerrectoría de Vida Estudiantil.  Con base 
en esta propuesta, el Consejo Universitario, en la sesión N° 4558, del 29 de 
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junio del 2000, creó, como oficinas administrativas de esta Vicerrectoría, las 
siguientes: Becas y Atención Socioeconómica, Registro e Información, 
Orientación y Oficina de Bienestar y Salud.  (VVE, 2015) 
El Consejo Universitario en su sesión número 4847, coloca a la Oficina 
de Bienestar y Salud como ente director de todo lo que a salud se genere en la 
comunidad universitaria, la designa responsable de la dirección y evaluación 
de proyectos de desarrollo humano dirigidos a la población de la UCR.  Le 
corresponde “integrar, coordinar, ejecutar y evaluar los diferentes programas y 
proyectos que procuran el mejoramiento de la calidad de vida de la población 
universitaria, mediante la promoción, la prevención, y los servicios de salud, 
así como las actividades culturales, artísticas, deportivas y recreativas y las 
relacionadas con la salud ocupacional y ambiental.” (UCR, 2012) 
2.1.2 Marco estratégico de la Oficina 
La Oficina de Bienestar y Salud es una institución con visión 
humanística que vela por la promoción, la prevención y los servicios de salud, 
así como las actividades artísticas, deportivas y recreativas y las relacionadas 
con salud ocupacional y ambiental de la comunidad universitaria.  Está 
constituida por un equipo de funcionarios y funcionarias en permanente 
crecimiento profesional y mejora continua.  (OBS, 2016) 
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2.1.2.1 Misión y Visión 
La misión destaca el propósito por el cual existe la Oficina; según 
el Plan Estratégico de la Oficina de Bienestar y Salud (OBS)5, es la 
responsable de la dirección y evaluación de proyectos, programas, 
actividades y servicios de desarrollo humano dirigidos a la población de 
la UCR. 
Misión 
“Brindamos programas, proyectos, actividades y servicios, con el fin de 
potenciar, mantener y recuperar la salud de la comunidad universitaria para 
contribuir con el quehacer sustantivo de la Universidad de Costa Rica”  (OBS, 
2016) 
La Oficina de Bienestar y Salud es un grupo de personas que 
trabajan con el propósito de construir, junto con la comunidad 
universitaria, el bienestar y la salud integral.  
Visión:  
“Queremos ser una organización con valores y principios compartidos, que 
en un ambiente de calidad, asuma con criterio de excelencia un liderazgo 
facilitador para la comunidad universitaria, propiciando una nueva cultura de 
la salud para alcanzar un alto grado de bienestar y desarrollo humano”  (OBS, 
2016) 
 
La visión de la Oficina de Bienestar y Salud, es ser un órgano 
activo con valores y principios compartidos, para el logro de los objetivos 
institucionales, mediante un personal profesional  y bajo una estrategia de 
excelencia continua. 
                                                
5 El Plan Estratégico se encuentra en proceso de aprobación por el Consejo Asesor 
de la Oficina. 
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2.1.2.2 Valores 
Los valores de la OBS expresan las características y normas 
conductuales que se espera de los funcionarios y funcionarias, con el fin 
de lograr su misión y con ello la visión.  A continuación los valores 
presentes en el Plan Estratégico de la OBS (2016): 
Sentido del deber versa sobre la moral, ética personal y las normas 
de convivencia social.  Se refiere al deber de modificar la conducta y 
comportamiento por exigencias morales que conforman la práctica 
cotidiana.  
Honestidad es un valor humano que significa que una persona que 
la tenga no sólo se respeta a sí misma sino también al resto de sus 
semejantes, puede entenderse como el simple respeto a la verdad en 
relación con el mundo exterior, los hechos y las personas. 
Rendición de cuentas es el acto  mediante el cual los responsables 
de la gestión de los fondos públicos informan, justifican y se 
responsabilizan de la aplicación de los recursos puestos a su disposición 
en un ejercicio económico.  
Compromiso ético es un contrato que establece el propio hombre 
para lograr el perfeccionamiento personal y comunitario en relación al 
desempeño o actividad que realiza, que lo hace digno y respetuoso de su 
profesión y de quienes son atendidos por ellos.  
La calidez se refiere a la cordialidad, al afecto humano. 
Sinergia es la coordinación de dos o más elementos, cuyo efecto 
es superior a la suma de efectos individuales ya que ofrecen un resultado 
que maximiza las cualidades de cada uno de los elementos.  
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2.1.2.3 Ejes estratégicos y transversales 
El Plan de Estratégico de la OBS, presenta cinco ejes estratégicos y 
tres transversales,  saber:  
Ejes estratégicos 
§ Gestión Institucional, potenciar la calidad de la gestión en función de 
la naturaleza y del quehacer sustantivo de la OBS. 
§ Bienestar de los usuarios, fortalecer el enfoque de salud integral en la 
comunidad universitaria. 
§ Impacto social, generar un verdadero cambio en la problemática 
diagnosticada e investigada hasta el momento. (Ejemplo lo de las 
enfermedades venéreas) 
§ Trabajo articulado, fomentar los esfuerzos integrados entre las 
diferentes unidades que componen la OBS. 
§ Liderazgo en la gestión de la salud, fortalecer el enfoque investigativo 
y convertirse en un ente líder en la gestión de la salud en la 
Universidad de Costa Rica. 
Ejes Transversales 
§ Mejora continua, lograr mejoras incrementales en los servicios de la 
OBS mediante la continua revisión de procesos. 
§ Innovación, implementar procesos de atención a las necesidades de 
los usuarios que permiten crear nuevas posibilidades de atención y 
servicios. 
§ Comunicación, desarrollar estrategias de comunicación permanentes y 
eficientes que permitan el libre flujo de información relevante entre las 
unidades de la OBS. 
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El Apéndice 9 presenta la ilustración entre los ejes estratégicos y 
transversales. 
2.1.2.4 Objetivos estratégicos 
Los objetivos estratégicos que permitirán a la Oficina lograr su 
misión, son los siguientes: 
Fortalecer a la OBS como ente director de la atención integral de la 
salud de la comunidad universitaria.  
Articular las capacidades, los recursos y las acciones entre las 
diferentes Unidades de la OBS, para lograr una mayor sinergia que 
permita aumentar el impacto en la calidad de vida de la comunidad UCR.    
Mejorar la imagen y percepción por parte de las autoridades 
universitarias, los funcionarios y los docentes acerca de la calidad y 
oportunidad de la atención, los servicios y los programas que brinda la 
OBS. 
2.1.2.5 Funciones 
Entre las funciones más importantes que tiene la Oficina de 
Bienestar y Salud están las siguientes, según OBS (2012): 
§ Dirigir el Sistema de Atención Integral de  Salud para la comunidad 
universitaria. 
§ Promover el crecimiento y desarrollo físico, social, intelectual y 
emocional de la población universitaria. 
§ Facilitar la apertura de espacios de reflexión-acción para el desarrollo 
integral del estudiantado. 
 41 
§ Proponer y ejecutar tanto los lineamientos generales de la promoción, 
prevención y atención en salud, como el desarrollo del deporte y las 
actividades artísticas y recreativas. 
§ Fomentar espacios de socialización y recreación, por medio  de 
estrategias creativas que permitan la promoción del desarrollo integral 
de la población universitaria. 
§ Desarrollar mecanismos de proyección y convergencia, a través de 
una visión sistemática, que posibilite  la articulación del deporte, la 
recreación, la cultura y la salud, para beneficio de la comunidad 
universitaria. 
§ Administrar las Instalaciones Deportivas de la Universidad de Costa 
Rica. 
§ Proteger y favorecer la vida y la salud de las personas que integran la 
comunidad universitaria, por medio de la optimización de las 
condiciones y de los lugares donde se desarrollan todas las actividades 
universitarias. 
§ Aportar información acerca de la atención integral de salud en la 
Institución, como fundamento de la toma de decisiones institucionales 
en este campo. 
§ Promover actividades de capacitación, actualización y formación del 
personal de la Oficina de Bienestar y Salud. 
2.1.3 Organización 
La Universidad de Costa Rica, de conformidad con Estructura y 
Gobierno, capítulos del I al V del Estatuto Orgánico, integra las diversas áreas, 
en procura de la participación democrática en la toma de decisiones, mediante 
la representación de la comunidad universitaria en los órganos de Gobierno y 
Administración.  (UCR, 2016)  La UCR internamente se divide en tres, la 
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Asamblea Universitaria, Consejo Universitario y Rectoría, tal como se observa 
en la Figura 1.  A continuación una descripción de la estructura. 
 
Figura 1 Organigrama de la Universidad de Costa Rica 
 
Fuente: elaboración propia con información de la UCR (2016) 
2.1.3.1 Asamblea Universitaria 
La Asamblea Universitaria “es el organismo de más alta jerarquía 
de la Universidad de Costa Rica en el cual reside la máxima autoridad de 
la Institución” (Consejo Universitario, 1974, p. 1)  Está conformada por 
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dos órganos: la Asamblea Plebiscitaria y la Asamblea Colegiada 
Representativa.  (UCR, 2016) 
2.1.3.2 Consejo Universitario 
El Consejo Universitario es el organismo inmediato en jerarquía a 
la Asamblea Universitaria, le corresponde, entre otras funciones, la 
definición de las políticas generales de la Institución y la fiscalización de 
su gestión.  (Consejo Universitario, 1974, p. 5)  Esta integrado por doce 
miembros, siete de los cuales son escogidos por votación de la Asamblea 
Plebiscitaria, el Ministro o la Ministra de Educación Pública, el Rector o la 
Rectora de la Universidad, dos estudiantes y una persona representante de 
la Federación de Colegios Profesionales Universitarios. (UCR, 2016) 
La Oficina de Contraloría Universitaria depende del Consejo 
Universitario, según el artículo 2 del Reglamento Organizativo de la 
Oficina de la Contraloría Universitaria “ejerce la función de auditoría 
interna en la Universidad de Costa Rica, en concordancia con el principio 
constitucional de autonomía.  Esta Oficina depende directamente del 
Consejo Universitario y goza de autoridad para decidir sobre su gestión 




El Rector, es el funcionario académico de más alto nivel ejecutivo 
en la UCR. (Consejo Universitario, 1974, p. 9)  Es elegido por períodos de 
cuatro años, ejerce la representación judicial y extrajudicial.  Es también 
responsable de la orientación, dirección y evaluación de las actividades 
de la Institución, responsabilidad que con el apoyo de cinco 
Vicerrectorías (Vida Estudiantil, Docencia, Investigación, Acción Social y 
Administración).  (UCR, 2016) 
La Rectoría recibe el apoyo de oficinas y centros como la Oficina 
de Planificación Universitaria, Oficina Ejecutora del Plan de Inversiones, 
Oficina Jurídica, Oficina de Asuntos Internacionales y Cooperación 
Externa, Oficina de Divulgación e Información y Centro de Informática. 
2.1.3.4 Vicerrectoría de Administración 
La Vicerrectoría de Administración le corresponde coadyuvar en la 
planificación, dirección, supervisión y evaluación del sistema 
administrativo, dando soporte logístico para el cumplimiento eficaz y 
eficiente de las funciones sustantivas. (VA, 2015) 
Esta constituida por: el Vicerrector de Administración, Consejo 
Asesor, la Oficina de Administración Financiera, Oficina de Recursos 
Humanos, Oficina de Servicios Generales y la Oficina de Suministros. 
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2.1.3.5 Vicerrectoría de Investigación 
La Vicerrectoría de Investigación se encarga de la promoción, el 
desarrollo, el seguimiento, la divulgación y la evaluación de la 
investigación.  Para ello impulsa y apoya proyectos y programas que se 
ejecutan en las unidades académicas y de investigación, según los 
distintos campos de estudio.  (VINV, 2016) 
Está constituida por: el Vicerrector de Investigación, un Consejo de 
Investigación, la Dirección de Gestión de la Investigación, la Dirección de 
Gestión Administrativa, una Unidad de Gestión y Transferencia del 
Conocimiento, la Agencia Universitaria para la Gestión del 
Emprendimiento, Asesoría legal y Representantes Institucionales.  (VINV, 
2016) 
2.1.3.6 Vicerrectoría de Docencia 
La Vicerrectoría de Docencia es la encargada de orientar, 
supervisar, evaluar y promover el diseño y desarrollo de programas de 
carácter académico.  Trabaja de manera vinculada con las unidades 
académicas (Facultades, Escuelas, Sedes y Recintos) para controlar la 
actualización de los planes de estudio, brindar asesoría en materia de 
evaluación académica e incentivar el desarrollo académico del 
profesorado y el mejoramiento continuo de los ambientes de enseñanza y 
aprendizaje en la universidad.  (VD, 2010) 
La Universidad de Costa Rica (UCR) posee doce Sedes y Recintos 
Universitarios localizados en: San José, San Ramón, Grecia, Liberia, Santa 
Cruz, Puntarenas, Limón, Guápiles, Turrialba, Golfito, Alajuela y Paraíso.  
(UCR, 2016) 
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2.1.3.7 Vicerrectoría de Acción Social 
La Vicerrectoría de Acción Social se encarga de organizar, 
coordinar, dirigir, promover y evaluar los proyectos y actividades que se 
generan desde la Universidad con grupos y poblaciones del país.  
Asimismo, apoya económica y administrativamente la ejecución de los 
proyectos y las actividades, a la vez que lleva un registro cuantitativo y 
cualitativo de cada uno de ellos.  (VAS, 2015) 
Ejerce su función por medio de: el área de Trabajo Comunal 
Universitaria, Extensión Cultural, Medios de Comunicación, Extensión 
Docente, Centros Infantiles y Oficina de Divulgación.  (UCR, 2016) 
2.1.3.8 Vicerrectoría de Vida Estudiantil 
La Vicerrectoría de Vida Estudiantil (VIVE) tiene como misión la 
promoción del desarrollo personal y social del estudiante desde una 
perspectiva integral, facilitando las condiciones existenciales y materiales, 
para contribuir al mejoramiento del educando como individuo, como 
universitario y como miembro solidario de la sociedad.  (VIVE, 2016) 
Está constituida por: el Vicerrector, el Consejo Asesor, la Oficina 
de Becas y Atención Socioeconómica, la Oficina de Bienestar y Salud, la 
Oficina de Orientación y la Oficina de Registro e Información.  
VIVE recibe más ocho mil nuevos estudiantes cada año (datos del 
2016).  La población universitaria matriculada en grado y post grado de la 
Universidad ascendía a cuarenta y dos mil ciento cuarenta y nueve 
personas para el 2014.  De los anteriores, los estudiantes de pre grado y 
grado matriculados ascendían a treinta y ocho mil setecientos noventa y 
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cinco (38.794) y el resto de la población representa a estudiantes de post 
grado (3.354).  (OPLAU, 2016) 
Además, la UCR cuenta con aproximadamente diez mil 
funcionarios, de ellos más de cinco mil son profesores.  (UCR, 2016) 
2.1.3.8.1 Oficina de Bienestar y Salud 
Tal como se mencionó, la Oficina de Bienestar y Salud 
pertenecen a la Vicerrectoría de Vida Estudiantil de la Universidad de 
Costa Rica;  hasta la fecha,  ha asumido la tarea principal de procurar 
la salud física y mental, tanto de  la población estudiantil, como de los 
funcionarios universitarios.  A continuación su descripción. 
La población de la UCR asciende a más de cincuenta y tres mil 
personas, según los datos anteriores.  Esa población es atendida en el 
sistema de atención integral en salud, por medio de la Oficina de 
Bienestar y Salud (OBS). 
La OBS se encuentra estructurada en seis unidades definidas de 
acuerdo a sus funciones, a saber: Infraestructura Deportiva, 
Administrativa, Programas Deportivos, Recreativos, Culturales y 
Artísticos, Promoción de la Salud, Salud Ocupacional y Ambiental y 






Figura 2 Organigrama de la Oficina de Bienestar y Salud de la Universidad de Costa 
Rica 
 
Fuente: Oficina de Bienestar y Salud de la Universidad de Costa Rica (2016) 
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A continuación una breve descripción del ámbito de acción de cada 
Unidad: 
Unidad de Infraestructura Deportiva, es la Unidad encargada de velar por el 
estado, construcción, mantenimiento, uso y distribución horaria de cada una 
de las instalaciones deportivas de la Universidad.  (UCR, 2012) 
Unidad de Programas Deportivos, Recreativos, Culturales y Artísticos, es la 
Unidad encargada de planificar, desarrollar y evaluar las actividades del 
deporte, de la recreación física y de la práctica artística en la UCR, con el 
propósito de promover, fomentar y coadyuvar en la formación integral del 
estudiantado.  (UCR, 2012) 
Unidad de Promoción de la Salud, es la Unidad que le compete generar y 
coordinar todas aquellas actividades, proyectos y programas que conduzcan 
al empoderamiento de las personas, de los condicionantes de su salud con el 
fin de conservarla y mejorarla.  (UCR, 2012) 
Unidad de Salud Ocupacional y Ambiental, es la Unidad responsable de 
organizar, coordinar y dar seguimiento a los programas, proyectos y actividades 
de prevención y protección, con la finalidad de promover y mantener el bienestar 
físico, mental y social de la comunidad universitaria, así́ como la protección y 
preservación del ambiente y del patrimonio institucional. (UCR, 2012) 
Unidad de Servicios de Salud, Es la Unidad que le corresponde ofrecer 
atención integral de salud a estudiantes y funcionarios de la Universidad, 
promoviendo acciones que conduzcan hacia su mejor calidad de vida.  
(UCR, 2012) 
Unidad Administrativa, dar a la Dirección el soporte administrativo y 
logístico necesario para cumplir con los procesos de la Oficina de Bienestar 
 50 
y Salud.  Ésta Unidad se encuentra conformada por dos áreas, la de apoyo 
propiamente y el Área de TIC`s.  (UCR, 2012) 
En el apartado que sigue, se describirá el Área de Tecnologías de 
Información, Comunicación y Seguridad, ya que en esta área se centra ésta 
investigación. 
2.2 Área de Tecnologías de información, comunicación y 
seguridad 
2.2.1 Antecedentes 
La OBS hasta el 2008 no contaba con un área de TI.  El soporte a las 
actividades propias de tecnologías de información era solventado por empresas 
externas y esporádicamente por funcionarios del Centro de Informática.  
(Molina, TIC`s OBS, 2016) 
En el 2008, el Señor Gabriel Molina es transferido temporalmente a la 
OBS con el fin de solventar la carencia que hasta ese año tenía la oficina.  A 
principios del 2010 ingresa otra funcionaria al área TIC`s.  (Molina, TIC`s OBS, 
2016) 
La OBS ve la necesidad de formalizar la gestión de TI en el 2012, a raíz 
de una auditoría de la Oficina de Contraloría Universitaria que buscaba 
cumplir con la Normativa técnica para la Gestión y el control de las TI 
publicada en el año 2007.  (Molina, TIC`s OBS, 2016) 
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La formalización de la gestión de TI, dio como resultado la ubicación 
del área dentro de la Unidad Administrativa y el establecimiento de los roles, 
responsabilidades, objetivos y servicios.  (Molina, TIC`s OBS, 2016) 
En la actualidad, el Área de TIC`s da provisión diaria a usuarios de: 
infraestructura, aplicaciones de TI y soporte para su uso.  Atiende ciento 
veintidós funcionarios, y más de cuarenta asistentes. (Molina, TIC`s OBS, 2016) 
2.2.2 Organización 
El Área de TIC`s cuenta con dos funcionarios en propiedad, una persona 
contratada por servicios profesionales; cinco empresas externas y nueve 
Oficinas internas proveedoras de servicios.  (Molina, TIC`s OBS, 2016)  La 
Figura 3 muestra los procesos que lleva a cabo el Área. 
Figura 3 Área de Tecnologías de Información, Comunicación y Seguridad 
 








Área de Tecnologías de Información, Comunicación y Seguridad!
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2.2.2.1 Funcionarios en propiedad 
Según Molina (2006) los informáticos fungen diversos roles 
dependiendo de las necesidades que se presenten, el área tiene tipificado 
ocho roles (Molina, Roles, 2014), a saber: 
§ Arquitectura, responsable del proceso de arquitectura de la 
Oficina. 
§ Desarrollo, responsable de desarrollo de soluciones 
relacionadas con TI. 
§ Operaciones de TI, responsable de los entornos y la 
infraestructura para las operaciones de TI. 
§ Administración de TI, responsable de los registros relacionados 
con TI y responsable de soportar los aspectos administrativos de 
TI. 
§ Gestor de Servicio, responsable de desarrollar, implementar, 
evaluar y gestionar los nuevos y existentes servicios para los 
usuarios específicos. 
§ Seguridad de la información, responsable de gestionar, diseñar 
y supervisar y/o evaluar la seguridad de la información. 
§ Continuidad de servicios, responsable de gestionar, diseñar, 
supervisar y/o evaluar las capacidades de continuidad de la 
OBS, para garantizar las funciones críticas ante desastres. 
§ Privacidad de la información, responsables de la supervisión de 
los riesgos e impacto de las leyes de privacidad. 
2.2.2.2 Contratación por servicios profesionales 
Para atender las necesidades crecientes de la OBS, propiamente el 
Área de Laboratorio Clínico, se contrató a un técnico en informática.  Esta 
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persona brinda soporte técnico a los equipos del Laboratorio.  (Molina, 
TIC`s OBS, 2016) 
2.2.2.2 Empresas externas 
Los informáticos de planta, administran los servicios de TI 
prestados por todo tipo de proveedores, en la actualidad la OBS tiene 
cinco proveedores que por las características de la contratación dan 
soporte continuamente, a saber; PROMED, Soluciones DS, Rochet, 
LatinSoft, Proyectica.  (Molina, TIC`s OBS, 2016) 
El señor Molina (2016) destaca, que las contratación han sido 
realizadas para proyectos específicos de implementación de software 
especializados.  Las empresas brindan principalmente soporte y 
mantenimiento al software adquirido por la OBS.  
2.2.2.2 Oficinas internas 
Los informáticos de planta, fungen como recurso desconcentrado, 
son los encargados de la gestión y monitoreo de la plataforma de acceso, 
herramientas de trabajo informáticas, sistemas de telecomunicaciones y la 
administración del hardware y el software, para la Oficina de 
Administración Financiera, Oficina de Suministros, Centro de Informática, 
Oficina de Planificación Universitaria, Oficina de Registro e Información, 
Oficina de Becas, la Oficina de Recursos Humanos, Oficina de Servicios 




Los objetivos del Área de TIC`s, según Molina (2016) son los 
siguientes: 
§ Velar por la optimización de recursos por medio de la adquisición 
adecuada y uso eficiente y eficaz de las TIC´s. 
§ Cumplir con las regulaciones y lineamientos atinentes a TIC`s. 
§ Facilitar la interacción de los usuarios con las TIC´s. 
§ Facilitar el registro y salvaguarda de información que soporte la 
toma de decisiones de la Oficina. 
§ Velar por la salvaguarda de los activos informáticos de la Oficina. 
§ Mantener los riesgos relacionados con TIC`s a un nivel aceptable. 
2.2.4 Servicios 
El Señor Molina (2016) indica que los servicios que el área tiene 
tipificados son los siguiente: 
§ Gestión de relaciones con interesados internos, este servicio busca 
gestionar las relaciones entre la OBS y TI de modo formal y 
transparente. 
§ Gestión de relaciones con proveedores, administrar todos los 
servicios de TI prestados por todo tipo de proveedores para 
satisfacer las necesidades de la OBS. 
§ Gestión de programas y proyectos, incluye iniciar, planificar, 
controlar y ejecutar programas y proyectos de forma coordinada. 
§ Gestión de requerimientos, identificar soluciones y analizar 
requerimientos antes de la adquisición o creación para asegurar 
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que cubren los procesos, aplicaciones, información / datos, 
infraestructura y servicios de la OBS.  
§ Gestionar la identificación y construcción de soluciones, establecer 
y mantener soluciones identificadas en línea con los 
requerimientos. 
§ Gestión de cambios, administrar todos los cambios de una forma 
controlada, incluyendo cambios estándar y de mantenimiento de 
emergencia en relación con los procesos, aplicaciones e 
infraestructura.  
§ Gestión de activos, administrar el ciclo de vida de los activos, para 
asegurar que su uso aporta valor a un coste óptimo y que el 
software instalado cumple con los acuerdos de licencia. 
§ Gestión de configuraciones, definir y mantener las configuraciones 
y relaciones entre los principales recursos a capacidades óptimas. 
§ Gestión de operaciones, coordinar y ejecutar las actividades y los 
procedimientos operativos requeridos para entregar servicios de TI 
tanto internos como externalizados. 
§ Gestión de peticiones y los incidentes del servicio, proveer una 
respuesta oportuna y efectiva a las peticiones de usuario y la 
resolución de todo tipo de incidentes.  
§ Gestión los problemas, identificar y clasificar problemas y sus 
causas raíz y proporcionar resolución en tiempo para prevenir 
incidentes recurrentes. 
§ Gestión de continuidad, establecer y mantener un plan que permita 
responder a incidentes e interrupciones de servicio, con el fin de 
mantener la operación continua de los procesos críticos. 
§ Gestión de servicios de la seguridad, proteger la información de la 
oficina para mantener aceptable el nivel de riesgo de seguridad de 
la información de acuerdo con la política de seguridad. 
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Para mayor detalle, ver Apéndice 10. 
2.2.5 Ámbito de acción 
A criterio del Máster Molina (Área TIC`s, 2016), las TIC son un 
instrumento que apoya la misión de la organización mediante la administración 
de la tecnología como facilitadora de procesos, tareas y actividades.  Además, 
añade que el uso de la tecnología se ha intensificado, lo que conlleva para la 
administración la dedicación de mayores de recursos.  La administración de la 
OBS está consciente de esa realidad, pero hasta la fecha, los esfuerzos por 
gestionar de la mejor manera las TIC han sido infructuosos. 
A continuación se describen aspectos generales relacionados con el 
ámbito de acción del Área de Tecnologías de Información, extraído de la 
entrevista al MAP. Gabriel Molina Achío. 
2.2.5.1 Marco estratégico de TI 
La OBS se encuentra en el proceso de materializar un nuevo marco 
estratégico, en el 2015 se establecieron las bases y la oficina se encuentra 
ajustando el marco propuesto.  En contraste, el área de TIC`s ha traducido 
las prácticas cotidianas en un marco de referencia, para ello y a raíz de 
una auditoría de la Oficina de Contraloría Universitaria (OCU), el Área de 
TIC´s formalizó la gestión estableciendo roles, responsabilidades, 
objetivos y servicios. 
El Máster Molina comenta que si bien se formalizaron los aspectos 
mencionados, no podría decir que las acciones que se llevan a cabo 
proporcionen un sistema de gestión y medición estratégica.   
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2.2.5.2 Gestión de la calidad 
La gestión de la calidad ha adquirido relevancia en los últimos 
años, como parte de la eficiencia operativa y del mejoramiento continuo 
de los procesos de conformidad con los requerimientos de los usuarios.  
El Máster Molina (Área TIC`s, 2016) indica que el compromiso por 
fomentar una cultura de calidad es inherente de los lineamientos que ha 
seguido la Dirección desde su nombramiento.  
El Área de TIC`s realiza pruebas de calidad sobre el Sistema de 
Atención Integral en Salud (SAIS) y valida contra los requerimientos del 
usuario, previo a su puesta en marcha.  Por otro lado, se esta 
desarrollando una encuesta de calificación sobre el servicio brindado para 
valorar la gestión del Área. 
2.2.5.3 Gestión de riesgos 
El Máster Molina afirma que “el Área de TIC`s ha identificado los 
riesgos inherentes a tecnologías de información,  con el fin de que la 
Oficina responda adecuadamente a las amenazas, para ello definieron la 
clasificación de operaciones y criticidad, lista de vulnerabilidades, 
amenazas, medidas preventivas y correctivas.  Además, se aplican las 
políticas institucionales de riesgos del Centro de Informática (CI) y de la 
Oficina de Planificación Universitaria (OPLAU), por lo que se tiene 
actualizada la información de la OBS en el sistema de Riesgos 
Institucional (SIGRI), para cada objetivo del área se definieron los riesgos 
relacionados”. (Área TIC`s, 2016) Para el detalle refiérase al Apéndice 11. 
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2.2.5.4 Seguridad de la información 
En cuanto a la seguridad de la información, el Máster Molina 
afirma que “el Área de TIC`s ha velado por la confidencialidad, integridad 
y disponibilidad de la información” (Molina, Área TIC`s, 2016) 
Añade que “se han realizado diversas acciones para lograr 
administrar el tema de la seguridad de la información, como restringir el 
acceso físico con la instalación en las puertas de doble llavín y anuncios 
de restricción de acceso”.  En cuanto a la seguridad lógica, “acceso a 
software mediante usuario y contraseña; restricción de acceso según perfil 
definido; procedimientos para la definición de acceso según tipo de 
servidor”. 
La integridad y disponibilidad de la información se ha gestionado 
mediante la “automatización de respaldos en medios secundarios como 
sistemas de almacenamiento en red (NAS) y virtuales (Vmware)”.  
Además, se elaboró un plan de continuidad.  
2.2.5.5 Planificación y organización de las tecnologías de 
información  
La planificación de las tecnologías de información apoyan la 
misión, visión y objetivos de las Unidades, no necesariamente de la OBS 
como un todo, ya que cada Unidad con su capacidad presupuestaria trata 
de solventar sus requerimientos y beneficiarse con las oportunidades que 
dan las tecnologías. (Molina, Área TIC`s, 2016) 
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2.2.5.6 Implementación de tecnologías de información 
La implementación de tecnologías de información se ha 
caracterizado por ser de modo emergente, indica el Máster Molina que 
“el Área ha escuchando los problemas de las unidades, de seguido se ha 
planteado la solución de acuerdo a la necesidad, sin un marco estratégico 
que seguir”.  No omite manifestar, que a pesar de la forma en que se ha 
abordado los requerimientos, ha utilizado las mejores prácticas de 
ingeniería de software. 
2.2.5.7 Prestación de servicios y mantenimiento 
En cuanto a la prestación de servicios y mantenimiento, el Máster 
Molina indica que “han sido autorizados por la Dirección y se encuentran 
documentados.”  Para la descripción de los servicios ofrecidos por el Área 
de TIC`s ver el punto 2.2.4. 
Además, el funcionario añade que no se toman como criterio de 
evaluación del desempeño. 
2.2.5.8 Administración y operación de la plataforma tecnológica  
Molina (Área TIC`s, 2016) afirma que “la plataforma tecnológica se 
mantienen en las mejores condiciones de operación, para  minimizar su 
riesgo de fallas y proteger la integridad del software y de la información”. 
Añade que se vigila constante la disponibilidad, capacidad, 
desempeño y uso de la plataforma, para asegurar su correcta operación.  
Se controla la ejecución de los trabajos mediante su registro y posterior 
cierre al finalizar la atención.  Además, se mantienen por separados y 
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controlados los ambientes de desarrollo, pre-producción y producción, lo 
anterior específicamente para el Sistema de Atención Integral en Salud  
(SAIS). 
Por otro lado, brindan el soporte requerido a los equipos 
principales y periféricos y se controlan los servicios e instalaciones 
externos.  Por último, se definieron formalmente y se efectúan rutinas de 
respaldo, además se controla el acceso y se estableció un procedimientos 
de control para los procesos de restauración. 
2.2.5.9 Administración de datos 
Los datos procesados por TIC´s se generan con base a 
transacciones autorizadas por cada una de las unidades relacionadas con 
los sistemas.  El desecho de datos se hace vía solicitud por correo 
electrónico del Jefe o Coordinador de Unidad que lo requiera. 
2.2.5.10 Asistencia y asesoramiento a los usuarios de TI 
 En cuanto a la asistencia y asesoramiento a los usuarios, el Máster 
Molina indica que se capacita al personal sobre el uso de nuevos sistemas 
antes de la puesta en marcha.  Además, ante cambios en paquetes 
ofimáticos se realizan charlas generales e individuales.  Cabe destacar, 
que en algunos casos, por lo especializado de las herramientas, se imparte 
al usuario del sistema capacitación individualizada. 
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2.2.5.11 Manejo de incidentes 
El manejo de incidentes son reportados por los usuarios vía correo 
electrónico, personalmente o por teléfono.  La atención se realiza según 
disponibilidad del personal de TIC`s y criticidad del incidente.  Una vez 
recibida la solicitud, es ingresada al sistema de incidencias y al finalizar 
se cierra la solictud, actualizando las acciones realizadas para la 
resolución, con el fin de poseer una base de incidentes y ante recurrentes 
tener una pronta resolución.  (Molina, Área TIC`s, 2016) 
2.2.5.12 Seguimiento 
En cuanto al seguimiento de procesos, el Máster Molina (Área 
TIC`s, 2016) indica, “se ha establecido un sistema de control de 
incidencias donde se lleva el seguimiento de las solicitudes de los 
usuarios y se anotan tanto las tareas, como los procesos pendientes 
diariamente”.  Además, en los “procesos normales de rendición de 
cuentas de la OBS el Área de TIC`s presenta un informe semestral”. 
Por otro lado, las evaluaciones de control interno se restringen a 
las que ha realizado la Contraloría Universitaria (OCU), la cual da 
seguimiento a la implantación de las medidas correctivas.  La última 
auditoria fue realizada por la OCU en el año 2012. 
En este capítulo se describieron aspectos esenciales para conocer el devenir 
tanto de la Oficina de Bienestar y Salud como del Área de Tecnologías de 
Información, Comunicación y Seguridad.  En el siguiente capítulo, se muestra un 
diagnóstico que contempla los resultados obtenidos en la entrevista y revisión de 
documentos internos con el fin de tener un punto de partida para la propuesta objeto 
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CAPÍTULO III: ANÁLISIS DE LA GESTIÓN DE LA DE 
TECNOLOGÍAS DE INFORMACIÓN, COMUNICACIÓN Y 
SEGURIDAD 
El objetivo de este capítulo es presentar el análisis de la gestión de tecnologías 
de información, comunicación y seguridad actual del Área de TIC`s de la Oficina de 
Bienestar y Salud, para ello en este título se muestra en el primer apartado la 
justificación de la investigación, de seguido la metodología utilizada, y por último se 
presenta el desarrollo y análisis de los datos recabados. 
3.1 Justificación de la investigación 
El uso de las tecnologías de información se ha intensificado, por ello la 
gestión de las mismas se ha tornado elemento esencial para que las 
organizaciones logren sus objetivos.  La pregunta que nace ante esa realidad es, si 
la gestión de tecnologías de información para la Oficina de Bienestar y Salud 
(OBS) de la Universidad de Costa Rica (UCR) le permite gestionar los recursos de 
TI, medir el desempeño e implementar procesos que cumplan los requisitos de 
cumplimiento. 
Dado que la respuesta a la afirmación anterior, es la ausencia de un 
sistema de gestión de tecnologías de información que le permita a la Dirección de 
la OBS conocer que las metas de TI están alineadas con los objetivos de la 
Oficina, y que se obtienen los beneficios prometidos, es necesario realizar el 
diagnóstico de la situación actual. 
El no contar con un sistema de gestión de tecnologías de información 
repercute en la dificultad de justificar diversas necesidades como, inversión en 
infraestructura tecnológica, recurso humano y capacitación.  Además, en cuanto 
al servicio brindado, se desconoce el tiempo invertido en cada incidencia; existe 
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duplicidad de trabajo; e información insuficiente a la hora de determinar posibles 
líneas de acción para incidentes similares.  Asimismo, limitación en la 
continuidad de los procesos y en trabamiento de los mismos.  Finalmente, 
ausencia de estándares de presentación de la información que facilite la toma de 
decisiones. 
Aunado, al incumplimiento de las Normas técnicas para la gestión y el 
control de las tecnologías de información (N-2-2007-CO-DFOE), emitidas por la 
Contraloría General de la República (CGR), la cual indica, en el Capítulo I, 
referido al marco estratégico de TI, lo siguiente: 
“El jerarca debe traducir sus aspiraciones en materia de TI en prácticas cotidianas 
de la organización, mediante un proceso continuo de promulgación y divulgación 
de un marco estratégico constituido por políticas organizacionales que el personal 
comprenda y con las que esté comprometido.” (CGR, 2007, p. 2) 
Este establece la obligatoriedad de contar con un marco estratégico en 
materia de TI que traduzca las prácticas cotidianas en políticas organizacionales. 
Por lo expuesto en los párrafos anteriores, las razones que justifican esta 
investigación se pueden resumir en: 
§ Por la obligatoriedad, presentada en el entorno y las Normas técnicas 
para la gestión y el control de las tecnologías de información de la 
CGR, de contar con mecanismos de gestión de tecnologías de 
información, comunicación y seguridad que permitan la adecuada 
administración del Área de TIC`s. 
§ Por el papel que desempeña TIC`s, concebida para agregar valor, 
asegurar la continuidad de los servicios a la comunidad universitaria y 
mejorar las operaciones de la Oficina. 
§ Por la transparencia y seguridad para la toma de decisiones que da un 
sistema de gestión de TI.  Lo anterior, dado que facilita formalizar 
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procesos, procedimientos y brinda información, suficiente y confiable 
para la toma de decisiones. 
Expuestas las razones, es conveniente, contar con un sistema de gestión de 
tecnologías de información, que permita en forma sistemática, mejorar, 
normalizar prácticas y procedimientos, y realizar el trabajo asignado con mayor 
eficiencia, eficacia y economía. 
Entre algunos beneficios que se derivan de este trabajo se citan los 
siguientes: TIC`s, podrá dirigir y utilizar mejor los esfuerzos y recursos; dará mayor 
valor agregado a su gestión facilitando la continuidad de los servicios tanto del 
área de TIC`s como de la OBS. 
Ya establecida la justificación, las razones que la fundamentan y los 
beneficios que se derivarán de la presente investigación, de seguido se describe la 
metodología que se utilizará para recabar los datos. 
3.2 Metodología de investigación 
A continuación se describe el encuadre paradigmático, enfoque, tipo de 
investigación, sujetos y fuentes de información y por último las técnicas e 
instrumentos para la recolección de la información. 
3.2.1 Encuadre paradigmático 
El encuadre paradigmático a utilizar es naturalista.  Este tipo de 
investigación “trata de comprender la situación o fenómeno tal como se 
presenta” (Gurdián, 2007, p. 159), por ello, se centra en la realidad que se 
analiza, la que se trata de comprender e interpretar de forma holística. 
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3.2.2 Enfoque 
El enfoque será cualitativo, lo que se busca es obtener datos sobre las 
estrategias de operación, mantenimiento y soporte que tiene el Área de TIC`s 
de la OBS.  Tal como lo indican Hernández, Fernández, & Baptista (2010), “se 
recolectan con la finalidad de analizarlos y comprenderlos, y así responder a 
las preguntas de investigación y generar conocimiento”. (p. 409)   
El enfoque cualitativo, es útil tanto para conocer el entorno como para 
capturar esa realidad, de manera que se pueda entender integralmente. 
3.2.3 Tipo de investigación 
El objetivo principal de esta propuesta es elaborar un sistema de gestión 
de tecnologías de información que contemple la aplicación de las mejores 
prácticas, a partir de la información recabada, propósito que comparte con la 
investigación-acción. 
Por lo anterior, esta investigación se llevará a cabo tomando como 
referente el diseño de investigación-acción.  La investigación-acción tiene 
como finalidad, resolver problemas cotidianos y mejorar prácticas concretas. 




3.2.4 Sujetos y fuentes de información 
3.2.4.1 Fuentes primarias 
Para esta investigación los sujetos de información primaria son los 
funcionarios del Área de TIC`s, nueve coordinadores de área y los seis 
jefes de las diferentes unidades de la Oficina de Bienestar y Salud. 
El señor Gabriel Molina Achío, es Ingeniero en Informática del 
Área de TIC`s de la OBS; ha laborado para la UCR durante quince años 
en diferentes Oficinas y Dependencias.  Por otra parte, la señorita Karla 
Barquero León, es Ingeniera en Informática, ha laborado para la UCR 
desde el 2005.  
Por otro lado, los coordinadores de área y las jefaturas cuentan con 
experiencia reconocida en su ámbito de acción, además de ser miembros 
del Consejo Asesor Ampliado en el cual se toman las decisiones 
estratégicas para la oficina. 
Por su parte, como fuentes primarias, o directas, información 
original que esté disponible en la Oficina; entre las cuales se citan: 
políticas, manuales de procedimientos, informes de labores, entre otros. 
3.2.4.2 Fuentes secundarias 
Como fuente de segunda mano, se mencionan los documentos que 
contienen información sobre las fuentes primarias.  Entre las fuentes de 
segunda mano se encuentran: textos bibliográficos, artículos, proyectos de 
graduación, regulaciones, y demás información publicada oficialmente. 
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3.2.5 Técnicas e instrumentos para la recolección de información 
Para recolectar la información se utilizaron tres herramientas, a saber; 
documentos, registros y sistema de información, entrevista y cuestionarios, y 
observación. 
3.2.5.1 Documentos, registros y sistema de información 
Se solicitaron los siguientes documentos: 
§ Informes que presentaron los informáticos, en el último año por 
razones oficiales, de manera conjunta o individual. 
§ Información generada del sistema de información, en el cual los 
informáticos del área detallan las incidencias diarias. 
§ Informe de la Oficina de Contraloría Universitaria, sobre la 
evaluación al Área de TIC`s. 
La información suministrada, se contrasto con las Normas técnicas 
para la gestión y el control de las Tecnologías de Información (N-2-2007-
CO-DFOE) y las mejores prácticas de TI. 
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3.2.5.2 Entrevista y cuestionarios 
Se llevó a cabo una entrevista abierta6, bajo el formato pregunta-
respuesta con el Informático Máster Gabriel Molina.  La entrevista 
consistió en once preguntas abiertas sobre el Área de TIC`s. 
Se aplicó un cuestionario7 a los coordinadores de área y los jefes 
de las unidades de la OBS (quince funcionarios en total), con el fin de 
conocer la percepción acerca del Área de TIC`s.  El cuestionario consistió 
en quince preguntas, de las cuales diez fueron abiertas. 
Además, se aplicó a la Jefatura del Área de TIC`s, y a los 
informáticos un cuestionario para la autoevaluación de la gestión de 
calidad de los servicios8 elaborado a partir del “Modelo Europeo para la 
gestión de Calidad Total” por el Consejo de Universidades Secretaría 
General de España. 
3.2.5.3 Observación 
Se observó, en condiciones reales, las actividades de trabajo: por 
un lado, para conocer la forma en que se manejan los documentos y se 
llevan a cabo los procesos; por otro, para conocer si se siguen los pasos 
especificados en las políticas, procedimientos, o lo descrito en la 
entrevista. 
                                                
6 La entrevista se encuentra en el Apéndice 12. 
7 Para conocer el cuestionario, refiérase al Apéndice 13. 
8 Apéndice 14. 
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Tomando como referencia el objetivo del capítulo, la información se 
organizó en tablas simples, y figuras, con el fin de explicar, los resultados 
encontrados.  Lo expuesto se presenta en la sección siguiente. 
3.3 Desarrollo y análisis de los resultados 
3.3.1 Percepción del Área de TIC`s 
Para determinar la percepción que tienen los coordinadores de área y 
jefes de unidad sobre el Área de TIC`s de la OBS, se realizó un cuestionario 
que abarcó aspectos como: el papel de las TIC`s, quién toma las decisiones, 
conocimiento área a nivel de la oficina, acceso a los servicios, si el área suple 
todas sus necesidades, fortalezas, debilidades, retos, áreas de mejora, la 
evaluación del desempeño en general y de la atención brindada.  A 
continuación la descripción de los resultados. 
3.3.1.1 Papel de las tecnologías de información 
En cuanto al papel que tienen las tecnologías de información en la 
función que desempeña cada unidad, los adjetivos utilizado por los 
funcionarios entrevistados fueron: “fundamental”, “importante”, 
“indispensable”, “vital”, “estratégico”.  Cuatro funcionarios indicaron que 
era importante y tres que el papel era fundamental, solo dos funcionarios 
indicaron que el papel de las TIC`s era de apoyo.  Entre las justificaciones 
que utilizaron los funcionarios, es que TIC`s “tiene una función de gran 
trascendencia estratégica pues hoy día prácticamente todos los procesos 
de trabajo utilizan todo tipo de tecnologías de información” y “son 
fundamentales para la gran mayoría de actividades que se realizan en la 
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institución debido a las tendencias actuales de realizar la gran mayoría de 
los trámites vía virtual”.  
 
3.3.1.2 Decisiones sobre TIC`s 
Los funcionarios de la OBS no tienen claro quién toma las 
decisiones con respecto a las TIC`s.  Ocho de los encuestados, indico que 
la jefatura de su Unidad era la que tomaba las decisiones en cuanto a 
TIC`s, dos de ellos agrego “con asesoría del encargado del Área de TIC`s”.  
Dos de los encuestados utilizaron la palabra “supongo” antes de referirse 
a que la Dirección era la que tomaba las decisiones, junto con “la 
administración de OBS” o “apoyada por el equipo especializado de 
TIC`s”.  Una persona indico que no le quedaba claro y otras agregaron al 
Centro de Informática (CI), la Coordinación de TI y directrices 
establecidas. 
 
3.3.1.3 El Área de Tecnologías de Información de la OBS 
Ante la pregunta, ¿Qué conoce del Área de Tecnologías de 
Información de la OBS?, siete de los quince encuestados indicó conocer 
solo a los integrantes del Área de TIC`s, cinco se refirieron a que lo que 





Los servicios que los funcionarios indicaron haber requerido del 
Área de Tecnologías de Información fueron: actualización y 
mantenimiento de equipos, asesoría técnica especializada, desarrollo 
software, soporte en cableado y conectividad, mantenimiento, soporte a 
sistemas, soporte técnico en hardware y software, asesoría en la 
adquisición de hardware y software, comunicación con el centro de 
informática y apoyo ante situaciones eventuales. 
 
3.3.1.5 Frecuencia de los servicios 
La frecuencia en que el área o unidad ha requerido los servicios 
del Área de Tecnologías de Información va desde más de una vez al día 
hasta una vez al mes.  Tres personas indicaron requerir los servicios “más 
de una vez al día”, siete funcionaros “más de una vez a la semana” y 
cuatro “una vez por semana”.  Solo uno dijo utilizar los servicios 
ocasionalmente. 
 
3.3.1.6 Medios de solicitud de servicios 
El medio que más utilizan para solicitar los servicios del Área de 
Tecnologías de Información es el correo electrónico (14 de los 15), 
además utilizan casi en igual medida el teléfono (12 de los 15) y la visita a 
la oficina del área (13/15).  
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3.3.1.7 Servicios de proveedores externos  
Solo cinco de los funcionarios encuestados dicen haber solicitado 
servicios externos.  Los servicios que han contratado están relacionados 
con desarrollo o compra de software especializado, compra de accesorios 
y solo una persona indicó que mantenimiento y revisión de equipo de 
cómputo por la no respuesta del Área de TIC`s.  Los servicios fueron 
canalizado por la jefatura de la unidad que lo requirió. 
 
3.3.1.8 Fortalezas 
Las fortalezas que los funcionarios identificaron del Área de TIC`s, 
se encuentran referidas en su mayoría al personal del área, su disposición, 
compromiso, y el conocimiento demostrado.  Nueve de los funcionarios 
encuestados coincidieron que una de las mayores fortalezas del área es el 
espíritu de servicio y la disposición de su personal; cuatro se refirieron al 
conocimiento y capacidad técnica del personal; cuatro indicaron que una 
de las fortalezas era el compromiso y la responsabilidad.  La atención al 
usuario fue indicada tres veces.  Además se mencionan otras fortalezas 
como, la cercanía de la Oficina del área de TIC`s y la organización, una 
persona indicó que el servicio era satisfactorio.  Una persona se abstuvo 





En cuanto a las debilidades, diez de los funcionarios encuestados 
indicó que la falta de personal en el área es una de las debilidades más 
tangibles, seguido por las inadecuadas condiciones del espacio físico del 
área (seis funcionarios lo indicaron) y por lo anterior, cuatro de los 
encuestados dijeron que la atención oportuna se dificultaba.  Otras 
debilidades que reconocieron los funcionarios son: la claridad de tareas y 
el ámbito de acción; falta de equipo, comunicación, competencias 
especializadas, falta de presupuesto, posicionamiento estratégico y la 
atención después de las cuatro de la tarde.  Dos funcionarios no se 
refirieron a ninguna debilidad. 
 
3.3.1.10 Retos 
El reto que más indicaron los funcionarios encuestados fue el de 
brindar soluciones integrales y oportunas (siete personas), por otro lado, 
seis indicaron que un reto es establecer un marco estratégico y normar el 
flujo de trabajo estableciendo lineamientos claros.  Cuatro funcionarios 
indicaron “mejorar el tiempo de respuesta”.  Tres funcionales 
mencionaron “actualizar los equipos” y “establecer un presupuesto”.  Al 
menos dos funcionarios indicaron los siguientes retos: lograr el apoyo de 
la dirección, obtener capacitaciones ante el entorno cambiante, establecer 
el área como Unidad con jefatura especializada en TIC`s, nombrar más 
personal, dar mayor apoyo en proyectos actuales e implementar SAIS. 
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3.3.1.11 Desempeño y atención brindada 
Se solicitó a los funcionarios que evaluaran con base a una escala 
tanto el desempeño como la atención brindada por el Área de TIC`s, once 
de los encuestados indicaron que tanto el desempeño como la atención 
del área es “eficiente”, tres indicaron que eran “muy eficientes”, mientras 
que una persona califico ambos ítems como “regular”. 
 
3.3.1.12 Áreas de mejora 
En cuanto a las áreas de mejora, ocho funcionarios indicaron que 
la OBS debe proporcionar los recursos humanos, técnicos, infraestructura 
y de equipamiento requerido al área de TIC´s en concordancia con el 
volumen de trabajo que demanda la OBS.  Además, cinco funcionarios 
coincidieron en que el Área de TIC`s debería divulgar un plan de trabajo 
estratégico que contemple las necesidades de las unidades de la OBS.  
“Que el personal se mantenga en constante actualización profesional” es 
la sugerencia de seis funcionarios.  Tres personas mencionaron que el 
Área de TIC`s debería tener un plan de mantenimiento de equipos.  Por 
otro lado, dos personas indicaron que deberían mejorar los tiempos de 
respuesta y una que se debe realizar un diagnóstico de las necesidades de 





3.3.2 Autoevaluación de la gestión de calidad de los servicios 
En el modelo utilizado para la autoevaluación de la gestión de la calidad 
de los servicios se presentan nueve criterios a evaluar, de los cuales cinco son 
“agentes facilitadores” y cuatro “resultados”.  El cuadro Nº 1 resume los 
resultados de la aplicación del cuestionario.  Para la conformación del 
resultado por criterio refiérase al apéndice 15. 
Según la información que presenta el resumen, el Área de TIC`s ha 
logrado el treinta y cinco por ciento (35%) de avance en lo que se refiere a la 
gestión de la calidad de los servicios. 
El mayor avance está reflejado en el criterio 3 alianzas y recursos, 
seguido por el criterio 1 políticas y estrategia.  Para el porcentaje de logro, a 
cada ítem con “cierto avance” se le dio un porcentaje de treinta por ciento 
(30%) de cumplimiento y a los de “avance significativo” un setenta por ciento 
(70%). 
Cuadro Nº 1 Resumen de autoevaluación de la gestión de la calidad de 
los servicios 
 









CRITERIO'1:'Política'y'estrategia 3'''''''''' 12'''''''''''''''' 16'''''''''' 2'''''''''''''''''' 51%
CRITERIO'2:'Personas 6'''''''''' 19'''''''''''''''' 8'''''''''''' ?'''''''''''''''''' 34%
CRITERIO'3:'Alianzas'y'recursos 2'''''''''' 17'''''''''''''''' 10'''''''''' 16'''''''''''''''' 62%
CRITERIO'4:'Liderazgo 6'''''''''' 15'''''''''''''''' 7'''''''''''' 8'''''''''''''''''' 48%
CRITERIO'5:'Procesos 17''''''' 10'''''''''''''''' 8'''''''''''' 10'''''''''''''''' 41%
CRITERIO'6:'Resultados'en'los'clientes 6'''''''''' 11'''''''''''''''' 1'''''''''''' ?'''''''''''''''''' 22%
CRITERIO'7:'Resultados'en'las'personas 10''''''' 4'''''''''''''''''' 1'''''''''''' ?'''''''''''''''''' 13%
CRITERIO'8:'Resultados'en'la'sociedad 4'''''''''' 3'''''''''''''''''' 2'''''''''''' ?'''''''''''''''''' 26%
CRITERIO'9:'Resultados'clave 5'''''''''' 6'''''''''''''''''' 1'''''''''''' ?'''''''''''''''''' 21%
Total/9 35%
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A continuación se presentan por criterio, el objetivo que se persigue, los 
resultados de la aplicación del cuestionario, aspectos fuertes y los débiles.   
3.3.2.1 Política y estrategia 
Este criterio buscó evaluar como el Área formula, desarrolla y 
revisa su planificación y estrategia y la convierte en planes y acciones 
concretas.  Al menos, la planificación estratégica debe abarcar la 
definición de la misión, visión, valores, objetivos, acciones concretas a 
realizar para cumplir con la misión, de manera que mediante ellas logre 
llevar el área a su visión deseada. 
Para este criterio, se obtuvo un grado de avance de cincuenta y 
uno por ciento (51%), cabe destacar que solo tres ítem fueron evaluados 
con “ningún avance” y dos ítem calificados por uno de los encuestados 
como “objetivo logrado”. 
El porcentaje indicado lo justifican dieciséis respuestas, calificando 
diez ítems con un “avance significativo”. 
En cuanto a los puntos fuertes se pueden mencionar los siguientes: 
1. Se analiza la razón de ser del área, de existir y cómo debería 
ser. 
2. El área analiza la estrategia más adecuada y los pasos a seguir 
para alcanzar su visión. 
3. Toman en cuenta las necesidades y expectativas tanto de los 
clientes internos como externos. 
4. El área tiene claros los valores que le permitirán alcanzar los 
objetivos planteados. 
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5. Los objetivos del área son congruentes con los de la Oficina / 
Universidad. 
Los puntos débiles detectados son: 
1. La definición de un plan estratégico de TIC´s. 
2. La definición de objetivos anuales, de mejora, cuantificados, 
especificando los responsables de su cumplimiento, los plazos 
y la priorización de actividades. 
3. La revisión periódica de la estrategia y los objetivos. 
3.3.2.2 Gestión de Personas 
Este criterio buscó examinar cómo el Área desarrolla y aprovecha 
al máximo al personal que presta los servicios.  Se toman en cuenta como 
la OBS se preocupa por su personal. 
Para este criterio, se obtuvo un grado de avance de treinta y cuatro 
por ciento (34%), cuatro ítem fueron evaluados con “ningún avance” y 
ningún ítem fue calificado como “objetivo logrado”.  Diecinueve 
respuestas fueron calificadas con “cierto avance”. 
En cuanto a los puntos fuertes se pueden mencionar los siguientes: 
1. La existencia de canales de comunicación que permiten un 
diálogo dentro del Área y con otras unidades / áreas. 
2. Se fomenta la concientización en temas de seguridad. 
Los puntos débiles detectados son: 
1. No se fomentan actividades de capacitación para el personal. 
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2. No se promueven actuaciones que fomenten la participación 
del personal. 
3. No se evalúa la eficacia de la comunicación que se produce en 
el Área para otras unidades / áreas. 
4. No se reconocen las contribuciones del personal. 
3.3.2.3 Alianzas y recursos 
Este criterio buscó describir cómo gestiona el Área sus recursos de 
manera eficaz y eficiente.  Debido a que el Área está una institución 
pública, esta sujeta a las regulaciones en materia de recursos, como 
funcionarios públicos deben dar cuenta del uso eficaz y eficiente de los 
mismos.  Lo que se busca medir es cómo utilizan los recursos para 
cumplir con su razón de ser. 
Para este criterio, se obtuvo un grado de avance de sesenta y dos 
por ciento (62%), solo un ítem fue evaluados con “ningún avance” y doce 
ítem fueron calificados por al menos uno de los encuestados como 
“objetivo logrado”. 
En cuanto a los puntos más fuertes se pueden mencionar los 
siguientes: 
1. La información se prepara tomando en cuenta las necesidades 
de información del personal, clientes y proveedores. 
2. Se han tomado medidas para proteger los datos de carácter 
personal. 
3. Se garantiza y mejora la validez, integridad y seguridad de la 
información. 
Los puntos débiles detectados son: 
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1. No se cuenta con un presupuesto específico para el Área. 
2. La información generada no esta organizada adecuadamente y 
no se actualiza periódicamente. 
3. No se dispone de un proceso estructurado para la identificación 
de necesidades de información del personal, clientes y 
proveedores. 
4. No se poseen instalaciones adecuadas, lo que no permite 
atender adecuadamente las necesidades de los clientes del 
Área. 
5. No se establecen relaciones de cooperación para mejorar 
procesos. 
3.3.2.4 Liderazgo 
Este criterio describe cómo los directivos y responsables de la 
unidad administrativa, con su comportamiento estimula, apoyan y 
fomentan la calidad.  El impulso y apoyo se verá reflejado en la 
promulgación de políticas o directrices que estimulen la calidad. 
Para este criterio, se obtuvo un grado de avance de cuarenta y 
ocho por ciento (48%), cuatro ítem fueron evaluados con “ningún 
avance” y seis ítem fueron calificados por al menos uno de los 
encuestados como “objetivo logrado”.  Cabe destacar, que diez de los 
doce ítem fueron evaluados con “cierto avance”. 
En cuanto a los puntos más fuertes se pueden mencionar los 
siguientes: 
1. Los responsables del Área muestran compromiso con la cultura 
de calidad. 
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2. Los responsables del Área son accesibles, y fomentan la 
comunicación. 
3. La delegación de las funciones son asignadas teniendo en 
cuenta las capacidades. 
4. Se definen prioridades en el trabajo. 
Los puntos débiles detectados son: 
1. Los responsables del Área no dan a conocer la planificación. 
2. Los responsables del Área no fomentan la formación del 
personal. 
3. No se fomenta la gestión basada en objetivos de mejora. 
4. No se contrastan los objetivos definidos con los resultados 
obtenidos. 
5. No se realiza un proceso de retroalimentación por parte de 
clientes interno o externos. 
3.3.2.5 Procesos 
Con este criterio se busca evaluar cómo el Área identifica, revisa y 
mejora sus procesos.  Se da mayor atención a los procesos clave y su 
mejora implica tener presenta la misión, visión y valores del Área. 
Para este criterio, se obtuvo un grado de avance de cuarenta y un 
por ciento (41%), once ítem fueron evaluados con “ningún avance” y 
ocho ítem fueron calificados por al menos uno de los encuestados como 
“objetivo logrado”. 
En cuanto a los puntos fuertes se pueden mencionar los siguientes: 
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1. El Área tiene identificados los procesos más importantes y los 
procedimientos que sirven de soporte. 
2. Tienen identificados los dueños de los procesos. 
3. Se tienen en cuenta las conexiones de los procesos con otras 
unidades / áreas. 
4. Se tienen identificadas las personas que participan en las 
diferentes fases de los procesos. 
Los puntos débiles detectados son: 
1. No se realizan comparaciones con otras Áreas que sobresalgan 
en sus logros. 
2. No se analizan sistemáticamente las peticiones de mejora. 
3. No se revisan y mejoran los procesos. 
4. No se fomenta la participación del personal en procesos de 
mejora. 
5. No se dispone de sistemas de reconocimiento para personal 
que participa en procesos de mejora. 
3.3.2.6 Resultados en los clientes 
El criterio de resultados en los clientes evalúa qué logros se están 
alcanzando en relación a la satisfacción. 
Para este criterio, se obtuvo un grado de avance de veintidós por 
ciento (22%), solo un ítem fue evaluados con “avance significativo” por 
uno de los encuestados  
En cuanto al aspecto más fuertes se pueden mencionar que: 
1. Existen normas definidas en aspectos claves del servicio. 
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Los puntos débiles detectados son: 
1. No se recaba información sobre quejas, reclamos o 
sugerencias. 
2. No se evalúa la satisfacción del cliente. 
3. No se establecen objetivos para mejorar la percepción de los 
servicios. 
4. El Área no se compara para fijar nuevos objetivos que permitan 
lograr la satisfacción del cliente. 
3.3.2.7 Resultados en las personas 
Este criterio examina qué se esta consiguiendo para incrementar la 
satisfacción del personal. 
Para este criterio, se obtuvo un grado de avance de trece por ciento 
(13%), los cinco ítem presentes en este criterio fueron evaluados con 
“ningún avance” por al menos un funcionario.  
En cuanto al aspecto más fuerte se pueden mencionar: 
1. Que ante el conocimiento de algún aspecto de insatisfacción, 
se indaga y en caso de requerirlo se traslada a la Dirección y/o 
recursos humanos. 
Los puntos débiles detectados son: 
1. No se utiliza ningún medio para conocer en qué medida las 
personas que trabajan en el Área están satisfechas. 
2. No se conoce los niveles de satisfacción y/o si esta mejorando. 
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3. No existe comparación de los niveles de satisfacción con otras 
unidades / áreas / oficinas. 
3.3.2.8 Resultados en la sociedad 
Este criterio describe qué logros se están alcanzando para satisfacer 
las necesidades de la comunidad universitaria y usuarios en general del 
Área de TIC´s. 
Para este criterio, se obtuvo un grado de avance de veintiséis por 
ciento (26%).  La mayor cantidad de respuestas para los tres ítem en este 
criterio fueron evaluados con “ningún avance” y “cierto avance”. 
En cuanto a al punto más fuerte se puede mencionar el siguiente: 
1. El Área tiene en cuenta los medios a su alcance para satisfacer 
las necesidades y expectativas. 
Los puntos débiles detectados son: 
1. No se analiza el impacto que la gestión del área tiene en la 
comunidad universitaria. 
2. No se utiliza ningún sistema de información para analizar el 
impacto y la valoración de la gestión. 
3.3.2.9 Resultados clave 
Este criterio intenta conocer qué se está consiguiendo en cuanto a 
la planificación y en la estrategia para satisfacer a los interesados.   
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Para este criterio, se obtuvo un grado de avance de veintiséis por 
ciento (26%), solo un ítem fue evaluado con “avance significativo”. 
Los puntos débiles detectados son: 
1. No se mide la eficacia en la prestación de servicios y en la 
gestión de los procesos más importantes. 
2. No se miden continuamente los objetivos fijados. 
3. No se plantean comparaciones con las mediciones anteriores. 
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3.3.3 Normas Técnicas para la Gestión y el Control de las Tecnologías de Información 
Las Normas técnicas para la gestión y el control de las tecnologías de información (N-2-2007-CO-DFOE), constituyen 
los criterios básicos de control que deben ser observados en las instituciones públicas.  Por lo anterior, se contrastó la 
documentación relacionada y la información descrita en el apartado 2.2.5 Ámbito de acción con dichas normas. 
En el Cuadro Nº 2 se presenta en la primera columna la norma, seguido por la descripción de la situación actual, una 
valoración del estado de cumplimiento y por último, un producto deseado para cada ítem. 
Cuadro Nº 2 Situación actual con respecto a la N-2-2007-CO-DFOE 
 
Fuente: elaboración propia  
Norma Situación actual Valoración de Estado Producto deseado
Establecieron roles, responsabilidades, objetivos y
servicios. Pendiente Plan estratégico y táctico
Plan de divulgación
Se realizan pruebas de calidad sobre el Sistema de 
Atención Integral en Salud (SAIS) y valida contra los 
requerimientos del usuario, previo a su puesta en 
marcha.
En proceso Marco general de gestión de la calidad
Se desarrollo una encuesta de calificación sobre el 
servicio brindado para valorar la gestión del Área.
Se creó un "Sistema de Incidencias", en el cual se 
recaba información de solicitudes de servicio e 
incidentes.
1.1 Marco estratégico de TI
1.2 Gestión de la calidad
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Cuadro Nº 2 Situación actual con respecto a la norma técnica para la gestión y el control de las tecnologías de información 
(continuación) 
 
Fuente: elaboración propia  
Norma Situación actual Valoración de Estado Producto deseado
Se han identificado los riesgos inherentes a
tecnologías de información, para ello definieron la
clasificación de operaciones y criticidad, lista de
vulnerabilidades, amenazas, medidas preventivas y
correctivas. 
Cumplido
Se aplican las políticas institucionales de riesgos del
Centro de Informática (CI) y de la Oficina de
Planificación Universitaria (OPLAU), por lo que se
tiene actualizada la información de la OBS en el
sistema de Riesgos Institucional (SIGRI), para cada
objetivo del área se definieron los riesgos
relacionados”
Pendiente Marco de seguridad de la información
Pendiente Plan de divulgación
1.4.2 Compromiso del personal con la seguridad de la 
información Pendiente
Plan de capacitación sobre 
responsabilidades en materia de TI
1.4.3 Seguridad física y ambiental Se restringe el acceso físico con la instalación en las 
puertas de doble llavín, anuncios de restricción de 
acceso. 
En proceso Documentar directrices de seguridad física y ambiental
1.4.4 Seguridad en las operaciones y comunicaciones Pendiente Documentar directrices de seguridad en las operaciones y comunicaciones
1.4.5 Control de acceso Se restringe el acceso a software mediante usuario y
contraseña; restricción de acceso según perfil definido; 
procedimientos para la definición de acceso según tipo
de servidor.
En proceso Documentar directrices de control de acceso
1.4.6 Seguridad en la implementación y mantenimiento 
de software e infraestructura tecnológica
Se automatizaron respaldos en medios secundarios
como sistemas de almacenamiento en red (NAS) y
virtuales (Vmware).
Cumplido
1.4.7 Continuidad de los servicios de TI Se elaboró un plan de continuidad. Cumplido
1.3 Gestión de riesgos
1.4.1 Implementación de un marco de seguridad de la 
información
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Cuadro Nº 2 Situación actual con respecto a la norma técnica para la gestión y el control de las tecnologías de información 
(continuación) 
 
Fuente: elaboración propia  
Norma Situación actual Valoración de Estado Producto deseado
1.5 Gestión de proyectos Cumplido
Empoderar al Área de TIC`s
Elevar las decisiones al respecto de TIC`s 
al Consejo Asesor
Incorporar las TIC`s como elemento 
estrategico
Pendiente Marco jurídico sobre la gestión de TI
Los contratos son seguidos por los funcionarios que lo 
suscribió. Pendiente Documentar términos de contratos
2.1 Planificación de las tecnologías de información La implementación de tecnologías de información se 
ha caracterizado por ser de modo emergente. Pendiente Seguimiento del Plan estratégico y táctivo
2.2 Modelo de arquitectura de información Se han integrados diferentes procesos en el 
sistema de información de gestión operativa 
(SIGO).  
En proceso
Documentar el modelo de 
arquitectura
2.3 Infraestructura tecnológica Pendiente Infraestructura alineada al Plan 
estratégico
Pendiente Estructura organica actualidada al 
plan estratégico
Pendiente Plan de educación continua en TIC`s
Pendiente Plan de dotación de personal TIC`s
2.5 Administración de recursos financieros Pendiente Presupuesto unificado para 
inversión  TIC`s
Pendiente
1.6 Decisiones sobre asuntos estratégicos de TI
1.7 Cumplimiento de obligaciones relacionadas con la 
gestión de TI
2.4 Independencia y recurso humano de la 
función de TI
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Cuadro Nº 2 Situación actual con respecto a la norma técnica para la gestión y el control de las tecnologías de información 
(continuación) 
 
Fuente: elaboración propia 
  
Norma Situación actual Valoración de Estado Producto deseado
3.1 Consideraciones generales de la 
implementación de TI
Se aplica la metodología de desarrollo de 
proyectos para la implementación de TI, la 
cual no se encuentra formalmente 
documentada.
En proceso Documentar la metodología de 
desarrollo de proyectos de TI
3.2 Implementación de software Se implementa el software que satisfaga los 
requerimientos de los usuarios y soporte 
efectivamente los procesos.
Cumplido
3.3 Implementación de infraestructura 
tecnológica
Se adquieren, instala y actualiza la 
infraestructura necesaria para soportar el 
software.
Cumplido
3.4 Contratación de terceros para la 
implementación y mantenimiento de software e 
infraestructura
Se siguen los procedimientos establecidos por 
la administración para la contratación de 
terceros.
Cumplido
4.1 Definición y administración de acuerdos de 
servicio
Se establecieron los servicios ofrecidos por el
Área de TIC`s.
En proceso Definición de acuerdo de nivel de 
servicios
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Cuadro Nº 2 Situación actual con respecto a la norma técnica para la gestión y el control de las tecnologías de información 
(continuación) 
 
Fuente: elaboración propia  
Norma Situación actual Valoración de Estado Producto deseado
Se mantienen en las mejores condiciones de
operación, para minimizar su riesgo de fallas
y proteger la integridad del software y de la
información.
Cumplido
Se vigila constante la disponibilidad,
capacidad, desempeño y uso de la plataforma,
para asegurar su correcta operación. Se
controla la ejecución de los trabajos mediante
su registro y posterior cierre al finalizar la
atención. Además, se mantienen por
separados y controlados los ambientes de
desarrollo, pre-producción y producción, lo
anterior específicamente para el Sistema de
Atención Integral en Salud  (SAIS).
Brindan el soporte requerido a los equipos
principales y periféricos y se controlan los
servicios e instalaciones externos. Por
último, se definieron formalmente y se
efectúan rutinas de respaldo, además se
controla el acceso y se estableció un
procedimientos de control para los procesos
de restauración.
4.2 Administración y operación de la 
plataforma tecnológica
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Cuadro Nº 2 Situación actual con respecto a la norma técnica para la gestión y el control de las tecnologías de información 
(continuación) 
 
Fuente: elaboración propia  
Norma Situación actual Valoración de Estado Producto deseado
4.3 Administración de los datos Los datos procesados por TIC´s se generan
con base a transacciones autorizadas por cada
una de las unidades relacionadas con los
sistemas. El desecho de datos se hace vía
solicitud por correo electrónico del Jefe o
Coordinador de Unidad que lo requiera.
En proceso Documentar los procedimientos 
Se capacita al personal sobre el uso de nuevos 
sistemas antes de la puesta en marcha. Cumplido
Se realizan charlas generales e individuales.
Los incidentes reportados por los usuarios vía
correo electrónico, personalmente o por
teléfono.
Cumplido
La atención se realiza según disponibilidad
del personal de TIC`s y criticidad del
incidente. Una vez recibida la solicitud, es
ingresada al sistema de incidencias y al
finalizar se cierra la solictud, actualizando las
acciones realizadas para la resolución, con el
fin de poseer una base de incidentes y ante
recurrentes tener una pronta resolución.
Se ha establecido un sistema de control de
incidencias donde se lleva el seguimiento de
las solicitudes de los usuarios y se anotan
tanto las tareas, como los procesos pendientes
diariamente.
4.4 Atención de requerimientos de los usuarios 
de TI
4.5 Manejo de incidentes
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Cuadro Nº 2 Situación actual con respecto a la norma técnica para la gestión y el control de las tecnologías de información 
(continuación) 
 
Fuente: elaboración propia 
En términos numéricos, se evaluaron treinta y un ítem (31) que posee la norma y se establecieron treinta y seis (36) productos 
deseados.  Se marcaron como “Cumplido” doce (12) productos deseados para un relativo de treinta y tres por ciento (33%), 
nueve (9) “En proceso” para un veinticinco por ciento (25%), lo que genera un cuarenta y dos por ciento (42%) como 
“Pendiente”. 
Norma Situación actual Valoración de Estado Producto deseado
4.6 Administración de servicios prestados por 
terceros
Se asegura que los servicios contratados a 
terceros satisfagan los requerimeintos.
Cumplido
5.1 Seguimiento de los procesos de TI
Se realizan informes semestrales. En proceso
Evaluación periodica del 
cumplimiento del plan estratégico y 
del plan táctico
5.2 Seguimiento y evaluación del control 
interno en TI
Las evaluaciones de control interno se
restringen a las que ha realizado la
Contraloría Universitaria (OCU), la cual da
seguimiento a la implantación de las medidas
correctivas.
Cumplido
5.3 Participación de la Auditoría Interna Las actividades de la AI se orienta a 
coadyuvar, a que el control interno en TI 
proporcione una garantía razonable de 
cumplimiento de los objetivos en esa materia
Cumplido
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En primer término, a pesar de que las jefaturas de la OBS creen que las TIC`s 
tienen una función de gran trascendencia estratégica para todos los procesos, en la 
oficina no las consideran como elemento estratégico, sino cada uno a su buen 
parecer toma decisiones aisladas con respecto a las tecnologías.  La principal causa 
de la situación enunciada, ha sido la falta de un marco estratégico divulgado, 
constituido por políticas organizacionales que el personal comprenda.  Lo anterior 
repercute en el incumplimiento de los ítems 1.1, 1.6, 2.5 de la norma N-2-2007-CO-
DFOE. 
En cuanto al conocimiento que tienen del Área, como: qué actividades 
realiza, qué servicios ofrece, la frecuencia, los medios de solicitud; se evidencia 
desconocimiento por parte de las jefaturas.  La principal causa es la inexistencia de 
la definición de un acuerdo de nivel de servicios y su divulgación, lo que repercute 
en el incumplimiento de punto 4.1 de la norma evaluada. 
Las debilidades, retos y áreas de mejora enunciados por los funcionarios, 
demuestran la necesidad de una estructura orgánica que de independencia y recurso 
humano a la Función de TIC`s y con ello posicionamiento estratégico.  Lo anterior, 
genera la necesidad de reestructurar el área, realizan un plan de educación continua 
y dotar de personal; con el fin de cumplir con el punto 2.4 de la norma N-2-2007-
CO-DFOE. 
En lo que se refiere a procesos propios de la administración de TIC`s, se 
destaca que aspectos relacionados con calidad, seguridad, modelo de arquitectura y 
administración de datos; carecen de documentación, por lo representan 
incumplimientos de la norma en los ítem 1.2, 1.4.1, 1.4.3, 1.4.4, 1.4.5, 1.7, 2.2, 3.1 
y 4.3. (Para el detalle refiérase al apartado 3.3.3.) 
Los aspectos mencionados anteriormente, fueron reafirmados por la 
autoevaluación de la gestión de la calidad (apartado 3.2.2).  Colocando los 
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porcentajes de logro de los criterios (6-9) referidos a resultados como los más bajos.  
Para el resumen refiérase al Cuadro Nº 1. 
A lo largo de esta sección se ha podido constatar que las debilidades y 
fortalezas presentes en la percepción que tienen los funcionarios de la OBS fueron 
afirmadas por la autoevaluación realizada por los empleados de TIC`s. la descripción 
del Área presente en el capítulo II y la información recabada en el Cuadro Nº 2. 
En el siguiente capítulo se expondrán las oportunidades de mejora integradas 
en un sistema de gestión de tecnologías de información.  Para ello, se definirán 
principios, políticas, marco de referencia, procesos inherentes de la administración y  
la gestión, que permita al Área de TIC`s gestionar los recursos de TI, medir el 
desempeño e implementar procesos que cumplan los requisitos de cumplimiento y 






Sistema de Gestión de 
Tecnologías de Información, 
Comunicación y Seguridad 
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CAPÍTULO IV: SISTEMA DE GESTIÓN DE TECNOLOGÍAS DE 
INFORMACIÓN, COMUNICACIÓN Y SEGURIDAD 
La finalidad de este capítulo es presentar una propuesta de un Sistema de 
Gestión de TIC`s, que proporcione los lineamientos mínimos que debe seguir la OBS 
para optimizar la efectividad del Área; y tener una certeza razonable de que se están 
logrando los objetivos planteados. 
4.1 Justificación 
Una vez realizada la investigación, se pudo constatar que la OBS no 
cuenta con un sistema de gestión de TIC`s formalmente establecido.  Además, se 
evidenció incumplimiento de las norma N-2-2007-CO-DFOE emitida por la 
Contraloría General de la República, que establece criterios básicos de control 
para las tecnologías de información.  Para subsanar la situación expuesta, se 
integrarán en el sistema de gestión los requisitos de cumplimiento y atenderán las 
debilidades detectadas. 
4.2 Factores críticos de éxito 
Los factores críticos de éxito son los aspectos que permitirán que este 
sistema de gestión al ser ejecutado logre los resultados deseados, a continuación 
su descripción. 
4.2.1 Gestión estratégica de la TIC`s 
En primer término, es necesario el liderazgo de la Dirección, para que 
está, tome las decisiones relacionadas con la inserción de TIC`s en los procesos 
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de la Oficina, además respalde los planes estratégicos y tácticos (sistema de 
gestión) referidos a la Función de TI, el seguimiento, la asignación de recursos 
presupuestarios, la aprobación de ajustes a los alcances de los proyectos en 
respuesta al avance. 
Por otro lado, es preciso empoderar al Área de TIC`s en la función que 
desempeña y actualizar la estructura orgánica de la Oficina con el fin que la 
Función de TIC`s posea independencia respecto a las áreas usuarias. 
Por último, la Dirección debe apoyar sus decisiones sobre asuntos 
estratégicos de TI en la asesoría de una representación de toda la Oficina, para 
que se ayude a establecer prioridades y dar atención a los requerimientos de 
todas las unidades. 
4.2.2 Aprobación y divulgación del sistema de gestión 
Las estrategias contenidas en el sistema de gestión, deben ser aprobadas 
por la Dirección y divulgadas al personal.  El conocimiento de las estrategias 
constituirá un elemento para que el personal comprenda las líneas de acción y 
se comprometa con ellas. 
4.2.3 Recurso humano 
Es necesario que la Función TIC`s cuente con recurso humano 
suficiente, motivado y competente y que se le hayan definido de manera clara 
y formal, sus responsabilidades, autoridad y funciones.  Para dicho fin, se 
requiere un plan de dotación de personal acorde con la dimensión de la 
Oficina y un plan de educación continua para mantener al personal capacitado 
en la materia de tecnología. 
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4.2.4 Evolución de las TIC`s 
La OBS debe mantener un proceso continuo de actualización en materia 
de TIC`s, relacionando su modelo de arquitectura de información, software y 
de infraestructura, con los objetivos estratégicos de la oficina.  Para dicho fin, 
se requiere que documente el modelo mencionado y realice las revisiones 
periódicas pertinentes para que se mantenga actualizado y responda a las 
necesidades de la institución. 
4.2.5 Recursos financieros 
Es preciso que la Función de TIC`s cuente con recursos financieros 
(presupuesto propio) para inversión en TIC`s y con un plan de compras para 
atender las necesidades de la Oficina.   
4.3 Objetivo 
Este capítulo tiene como objetivo diseñar una propuesta de sistema de 
gestión de tecnologías de información, comunicación y seguridad para la Oficina 
de Bienestar y Salud en congruencia con la realidad de la Oficina. 
4.4 Sistema de Gestión de Tecnologías de Información, 
Comunicaciones y Seguridad 
El Sistema de Gestión de Tecnologías de Información, Comunicaciones y 
Seguridad (SIGETIC) tiene como objetivo fundamental ser el marco orientador 
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para la toma de decisiones en materia de incorporación de tecnologías de 
información, comunicación y seguridad (TIC`s) a los procesos de la Oficina de 
Bienestar y Salud (OBS).  Por lo anterior, busca apoyar el cumplimiento de los 
objetivos de la Oficina y cumplir con las Normas técnicas para la gestión y el 
control de las Tecnologías de Información (N-2-2007-CO-DFOE).  Los principales 
insumos para la elaboración de este sistema fueron: el diagnóstico de la situación 
actual y los estándares discutidos a lo largo de esta investigación. 
Este sistema de gestión deberá estar sujeto a seguimiento anual y ajustes 
para mantenerlo alineado a las necesidades de la Oficina. 
4.4.1 Plan Estratégico 
Este plan resume las aspiraciones del Área de TIC`s para los próximos 
años, expresados en objetivos estratégicos, metas e indicadores, de acuerdo 
con la visión, misión y valores.   
4.4.1.1 Visión 
Un Área de TIC`s con valores y principios compartidos en un 
ambiente de calidad, con los objetivos de digitalizar, proporcionar acceso 
inmediato a la información y proveer una eficiente infraestructura 
tecnológica a la Oficina de Bienestar y Salud, todo para coadyuvar en la 
formación de una nueva cultura de la salud y la eficiencia en la 




Somos un Área que brinda servicios en tecnologías de información, 
comunicación y seguridad para fortalecer el quehacer sustantivo de la 
Oficina de Bienestar y Salud. 
4.4.1.3 Valores  
§ Compromiso, sentir identificación con la OBS y dar el máximo 
esfuerzo.  
§ Excelencia, dar el máximo desempeño y buscar la calidad. 
§ Integridad, realizar todas las acciones con rectitud. 
§ Justicia, dar a los demás lo que les corresponde. 
§ Respeto, valorar la forma de pensar de los demás. 
Para lograr la identificación del personal con la misión, visión y 
valores, es necesario que se realice un plan de concientización de los 
mismos, en el cual se contemple el medio de divulgación y cronograma 
de capacitación al personal para inculcar entre los funcionarios las ideas 
rectoras. 
4.4.1.4 Objetivos estratégicos 
En apoyo a las acciones estratégicas de la OBS, se formulan los 
siguientes objetivos para el Área de TIC`s, los que guiarán el desarrollo de 
los procesos de TIC`s hasta el año 2020. 
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Objetivo 1 
Incorporar las TIC`s a la mejora de la calidad del servicio como a la 
eficiencia en la gestión de los procesos de atención integral en salud. 
Eje de la OBS 
Lograr mejoras incrementales en los servicios de la OBS mediante la 
continua revisión de procesos. 
Potenciar la calidad de la gestión en función de la naturaleza y del 
quehacer sustantivo de la OBS mediante evaluaciones continuas de 
satisfacción de los beneficiados y calidad del servicio . 
Estrategia 
Desarrollar soluciones de TIC`s orientadas a la mejora tanto de 
la calidad del servicio como de la eficiencia en la gestión para 
apoyar los procesos de atención integral en salud. 
Meta 
Que los procesos de atención integral en salud estén apoyados 
por soluciones basadas en TIC`s. 
Indicador  
Procesos de atención integral en salud basados en TIC`s, 
respecto del total de procesos de atención integral. 
Evaluaciones de la satisfacción de los interesados calificando el 
servicio por encima de “Bueno”, respecto del total de 
evaluaciones de la satisfacción de los interesados. 
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Evaluaciones de calidad del servicio que califiquen el servicio 
por encima de “Bueno”, respecto del total de evaluaciones de 
calidad. 
Objetivo 2 
Incorporar las TIC`s a la divulgación hacia la comunidad universitaria 
de información sobre la atención integral en salud. 
Eje de la OBS 
Fortalecer el enfoque de salud integral en la comunidad universitaria. 
Estrategias 
1. Desarrollar soluciones basadas en TIC`s como mecanismo de 
apoyo en los procesos de recopilación, análisis y publicación de 
información relevante sobre la atención integral en salud. 
2. Desarrollar soluciones TIC`s para llegar a la comunidad 
universitaria, midiendo y monitoreando el acceso de éstos a 
información relevante sobre la atención integral en salud. 
3. Realizar mejoras en el funcionamiento del sitio Web de la 
OBS, incorporando herramientas tecnológicas apropiadas, para 
brindar los servicios que demanda la comunidad universitaria. 
Metas 
1. Que los procesos de recopilación, análisis y publicación de 
información relevante estén apoyados por soluciones basadas 
en TIC`s. 
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2. Que el público meta esté contactado y monitoreado 
mediante mecanismos basados en TIC`s. 
3. Que se logre un nivel de satisfacción de entre un 70% a 80% 
sobre el funcionamiento del sitio Web de la OBS.  
Indicadores: 
1. Procesos de recopilación, análisis y publicación de 
información relevante apoyado por TIC`s, respecto del total de 
procesos respectivos. 
2. Público meta contactado mediante mecanismos basados en 
TIC`s, respecto el público meta identificado. 
3. Nivel de satisfacción sobre el funcionamiento del sitio web. 
Objetivo 3 
Incorporar las TIC`s en los procesos para la identificación de 
poblaciones críticas en la comunidad universitaria. 
Eje de la OBS 
Generar un verdadero cambio en la problemática diagnosticada e 
investigada hasta el momento. 
Estrategia 
Desarrollar soluciones TIC`s, para la identificación de 
poblaciones críticas en la comunidad universitaria, y apoyar los 
procesos de atención integral que se apliquen sobre esas 
poblaciones. 
 104 
Metas   
1. Que las poblaciones críticas en la comunidad universitaria se 
identifiquen usando como apoyo soluciones basadas en TIC`s. 
2. Que los procesos de atención integral orientadas a fortalecer 
la calidad de vida de la comunidad universitaria estén apoyadas 
por soluciones basadas en TIC`s. 
Indicadores 
1. Herramienta para la identificación y gestión de la 
información de las poblaciones críticas en la comunidad 
universitaria, en operación.  
2. Evaluación de las herramientas en operación con un grado de 
satisfacción de los interesados por encima de “Bueno”, respecto 
del total de evaluaciones de las herramientas en operación. 
3. Procesos de atención integral orientadas a fortalecer la 
calidad de vida de la comunidad universitaria apoyadas por 
soluciones basadas en TIC`s, respecto del total de procesos 
orientadas a fortalecer la calidad de vida de la comunidad 
universitaria. 
Objetivo 4 
Incorporar las TIC`s en los procesos prioritarios y de apoyo de la OBS 
soportándolos con una infraestructura tecnológica actualizada y 
confiable. 
 105 
Eje de la OBS 
Implementar procesos de atención a las necesidades de los usuarios 
que permitan crear nuevas posibilidades de atención y servicios. 
Estrategias:  
1. Soportar los procesos prioritarios y de apoyo, sobre 
soluciones tecnológicas actualizadas. 
2. Mantener una infraestructura tecnológica apropiada que 
responda a las exigencias de los procesos. 
Meta 
Que al 2020 se logre entre un 70% a un 80% de los procesos 
prioritarios estén soportados con TIC`s.  
Indicador  
1. Procesos prioritarios soportados con TIC`s, respecto del total 
de procesos prioritarios. 
2. Infraestructura tecnológica renovada, respecto a la 
Infraestructura tecnológica solicitada para cumplir con las 
exigencias de procesos. 
Objetivo 5 
Incorporar las TIC`s como mecanismo de comunicación permanente 
que permita el libre flujo de información entre las unidades de la OBS 
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Alineado al eje de la OBS 
Desarrollar estrategias de comunicación permanentes y eficientes que 
permitan el libre flujo de información relevante entre las unidades de 
la OBS. 
Estrategia 
Desarrollar soluciones TIC`s que apoyen los mecanismos de 
comunicación entre las unidades de la OBS. 
Meta 
Que las TIC`s estén incorporadas en los mecanismos de 
comunicación existentes. 
Indicador 
Mecanismos de comunicación apoyados por TIC`s, respecto de 
los mecanismos de comunicación existentes. 
Objetivo 6 
Utilizar las TIC`s para apoyar los procesos de almacenamiento y 
transmisión de estadísticas a partir de fuentes internas. 
Eje de la OBS 
Implementar procesos de atención a las necesidades de los usuarios 
que permitan crear nuevas posibilidades de atención y servicios. 
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Estrategia 
Desarrollar soluciones TIC que apoyen la creación de bases de 
datos de estadísticas a partir de bases de datos transaccionales. 
Meta 
Que las fuentes internas de estadísticas estén apoyadas por 
TIC`s. 
Indicador 
Fuentes internas de estadísticas apoyadas por TIC respecto al 
total de las fuentes internas. 
Objetivo 7 
Incorporar las TIC`s como mecanismo de coordinación entre las 
diferentes unidades de la OBS. 
Eje de la OBS 
Fomentar los esfuerzos integrados entre las diferentes unidades que 
componen la OBS. 
Estrategia 
Desarrollar soluciones de TIC`s que permitan la creación de 
mecanismos de coordinación entre las unidades de la OBS. 
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Meta 
Que los mecanismos de coordinación entre las unidades de la 
OBS estén apoyadas por TIC`s. 
Indicador   
1. Mecanismos de coordinación apoyadas por TIC respecto al 
total de los mecanismos de coordinación. 
2. Nivel de satisfacción sobre el funcionamiento de los 
mecanismos de coordinación apoyadas por TIC`s. 
4.4.2 Plan Táctico 
Este plan presenta los ejes que guiarán las acciones tácticas del Área 
alineadas al plan estratégico de TIC`s, por lo que se espera que la OBS cuente 
con todos los insumos para el logro de sus objetivos. 
4.4.2.1 Objetivo 
Establecer líneas de acción que orienten el trabajo del Área de 
TIC`s, con el fin de lograr el cumplimiento de los objetivos planteados en 
el plan estratégico. 
4.4.2.2 Alcance 
Este plan táctico se plantea con las líneas de acción generales, de 
manera que el Área de TIC`s en conjunto con el Consejo Asesor deberán 
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definir la cartera de proyectos prioritarios para los dos primeros años, ya 
que a la fecha no se posee. 
El Área de TIC`s revisará el plan táctico cada tres meses, con el fin 
de incluir o modificar las acciones pertinentes. 
El Consejo Asesor, con la retroalimentación del Área de TIC`s, 
revisará anualmente el contenido del plan táctico, tomando de referencia 
los resultados de la evaluación de su cumplimiento y en caso de 
requerirlo realizará su reformulación en concordancia al Plan estratégico.  
4.4.2.3 Ejes de acción 
A continuación se presentan los ejes de acción de este plan: 
1. Infraestructura tecnológica actualizada. 
2. Automatización de procesos. 
3. Seguridad, control y calidad. 
4. Gestión de la información. 
5. Integración y trabajo colaborativo. 
6. Actualización del personal. 
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Eje 1: Infraestructura tecnológica actualizada 
 Este eje busca apoyar el logro de los objetivos y metas de las 
unidades y con ello a las de la OBS, mediante la actualización de la 
infraestructura tecnológica, que responda a la automatización de 
procesos. 
El modelo de infraestructura de la OBS deberá responder a un 
diseño de soluciones tecnológicas que soporten los procesos de 
atención en salud y los de apoyo.  Para dicho fin, es necesario que el 
Área de TIC`s documente la infraestructura tecnológica y aplique los 
cambios que se requieren para contar con una infraestructura que 
responda a las necesidades de la Oficina.   
El Área de TIC`s deberá velar porque la infraestructura 
tecnológica no alcance niveles de obsolescencia que afecten la 
operación de la Oficina, y que su capacidad instalada sea suficiente 
para soportar los niveles crecientes de procesamiento y 
almacenamiento de información que tiene la OBS. 
Para lo anterior, el Área de TIC`s deberá realizar análisis de la 
capacidad instalada, y obsolescencia de componentes, 
trimestralmente.  
Indicador 
Cantidad de cambios aplicados sobre la plataforma tecnológica, 
con respecto a la cantidad de cambios identificados en los estudios de 
obsolescencia sobre la plataforma tecnológica. 
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Eje 2: Automatización de procesos 
La automatización de procesos claves busca mejorar la 
eficiencia de la administración con soluciones apoyadas en las 
tecnologías de información, que faciliten el logro de los objetivos 
planteados por Oficina.   
Para que la automatización de procesos sea efectivo es 
necesaria la priorización de procesos, la revisión de las tareas y 
definición de aspectos de mejora. 
Los funcionarios dueños del proceso a automatizar, son los 
responsables de analizar e identificar sus requerimientos, a fin de 
presentar al personal del Área de TIC`s, la oportunidad de mejora, para 
que el personal del Área de TIC`s presente las alternativas que mejor se 
ajusten a las necesidades, ya sea una herramienta o un equipo en 
particular, de acuerdo al nivel de servicios establecido. 
Indicador 
Cantidad de procedimientos prioritarios automatizados y en 
funcionamiento entre la Cantidad total programada de procedimientos 
prioritarios a automatizar. 
Eje 3: Seguridad, control y calidad de la información 
Este eje busca garantizar la seguridad, control y calidad de la 
información generada en la Oficina, de manera que esta soporte la 
toma de decisiones. 
El Área de TIC`s, deberá proteger la información contra uso, 
divulgación o modificación no autorizados, daño o pérdida u otros 
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factores disfuncionales, para ello deberá documentar e implementar 
una política de seguridad. 
El Área de TIC`s deberá realizar revisiones trimestrales que 
identifiquen vulnerabilidades. ¿cada cuánto? 
Indicadores 
1. Cantidad de acciones para fortalecer la seguridad aplicadas 
en el período entre el total de acciones identificadas en el período. 
2. La identificación y cuantificación de eventos no deseados y 
su impacto en el logro de los objetivos. 
Eje 4: Gestión de la Información 
Fortalecer la atención integral en salud mediante el acceso y 
aprovechamiento de las bases de datos existentes, buscando mejorar la 
oportunidad, eficacia y eficiencia de los procesos.  Y comunicar la 
información de interés a la comunidad universitaria por medio de las 
TIC’s 
Se deberán gestionar de manera apropiada las bases de datos 
internas, apoyándose en tecnologías como la minería de datos, y la 
inteligencia del negocio.  
 La infraestructura tecnológica deberá soportar el procesamiento 
y almacenamiento de volúmenes de información y el acceso de 
manera remota a datos. 
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La OBS deberá mantener actualizada su plataforma tecnológica, 
sistemas y servicios web, con el fin de que la comunidad universitaria 
pueda acceder fácil y oportunamente la información de la Oficina. 
El Área de TIC`s deberá contar con un inventario de datos 
digitales y actualizar periódicamente un diccionario de datos de 
información que sea prioritaria para la atención en salud. 
Indicador 
Cantidad de datos digitales prioritarios accesibles para los 
procesos de atención en salud/ Cantidad de datos digitales prioritarios 
identificados. 
Eje 5: Integración y trabajo colaborativo 
Contribuir a la integración y trabajo colaborativo entre las 
unidades de la OBS, mediante el uso de tecnologías de información. 
El Área de TIC`s en coordinación con la Dirección, deberá 
definir los parámetros para publicar y compartir información entre las 
unidades, además de definir las herramientas que se utilizarán para 
transmitir, procesar y gestionar la información; que facilite a los 
equipos el trabajo colaborativo.  
Las jefaturas en coordinación deberán establecer la información 
que requieren, que son elaboradas en los diversos procesos. 
Indicador 
Cantidad de información disponible en la herramienta definida 
entre la información requerida por las Unidades.  
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Eje 6: Actualización del personal 
Este eje tiene la finalidad de contar con funcionarios que 
puedan enfrentar los retos y posibilidades que dan las tecnologías de 
información.  
Por lo anterior, es necesario que las jefaturas de unidad 
establezcan las necesidades de los funcionarios en materia de 
capacitación en TIC´s tendientes a desarrollar y/o actualizar las 
competencias de su personal, de acuerdo al perfil de las labores que 
desempeñen y de los recursos tecnológicos de que dispongan. 
Indicador 
Cantidad de cursos realizados entre el total de cursos de 
capacitación solicitados.  
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4.4.2.4 Revisión y seguimiento 
El presente plan táctico será sometido a revisión por parte del 
Consejo Asesor, cada seis meses con el fin de valorar los ajustes que sean 
requeridos. 
4.4.3 Procesos de gobierno y gestión de TI 
Los procesos de gobierno y gestión identificados para el Área de TIC`s, 
tomando como referencia el COBIT 5, se describen a continuación:9 
4.4.3.1 Gobierno 
Asegurar el establecimiento y mantenimiento del marco de 
referencia de gobierno, analiza y articula los requerimientos para el 
gobierno de TI de la empresa y pone en marcha y mantiene efectivas las 
estructuras, procesos y prácticas facilitadores, con claridad de las 
responsabilidades y la autoridad para alcanzar la misión, las metas y 
objetivos de la organización.  
Asegurar la entrega de beneficios, optimizar la contribución al 
valor del negocio desde los procesos de negocio, de los servicios TI y 
activos de TI resultado de la inversión hecha por TI a unos costos 
aceptables. 
                                                
9 Se utiliza como insumo la definición de servicios que tiene el Área de TIC`s y se 
agregan procesos relacionados con gobierno que son definidos en el COBIT 5. 
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Asegurar la optimización del riesgo, asegurar que el apetito y la 
tolerancia al riesgo de la empresa son entendidos, articulados y 
comunicados y que el riesgo para el valor de la empresa relacionado con 
el uso de las TI es  
Asegurar la optimización de recursos, asegurar que las adecuadas 
y suficientes capacidades relacionadas con las TIC´s (personas, procesos y 
tecnologías) están disponibles para soportar eficazmente los objetivos de 
la oficina a un costo óptimo. 
4.4.3.2 Gestión 
Gestionar el marco de gestión de TI, especificar y mantener la 
misión y la visión de TI con el fin de apoyar los objetivos de la OBS en 
consonancia con las políticas y los principios rectores. 
Gestionar la estrategia, proporcionar una visión holística del 
negocio actual y del entorno de TI, la dirección futura, y las iniciativas 
necesarias para migrar al entorno deseado.  
Gestionar la arquitectura empresarial, establecer una arquitectura 
común compuesta por los procesos de negocio, la información, los datos, 
las aplicaciones y las capas de la arquitectura tecnológica de manera 
eficaz y eficiente para la realización de las estrategias de la oficina y de 
TI. 
Gestionar el portafolio, ejecutar el conjunto de direcciones 
estratégicas para la inversión alineada con la visión de la arquitectura 
empresarial, las características deseadas de inversión, los portafolios de 
servicios relacionados. 
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Gestionar el presupuesto y los costos, gestionar las actividades 
financieras relacionadas con las TI tanto en la Oficina como en las 
funciones de TI, abarcando presupuesto, costo y gestión del beneficio, y 
la priorización del gasto mediante el uso de practicas presupuestarias 
formales en el contexto del plan estratégico y táctico de TI. 
Gestionar los recursos humanos, proporcionar un enfoque 
estructurado para garantizar una optima estructuración, ubicación, 
capacidades de decisión y habilidades de los recursos humanos. Esto 
incluye la comunicación de las funciones y responsabilidades definidas, 
la formación y planes de desarrollo personal y las expectativas de 
desempeño, con el apoyo de gente competente y motivada. 
Gestión de relaciones con interesados internos, busca gestionar las 
relaciones entre la OBS y TI de modo formal y transparente. 
Gestión de relaciones con proveedores, administrar todos los 
servicios de TI prestados por todo tipo de proveedores para satisfacer las 
necesidades de la OBS. 
Gestión de programas y proyectos, incluye iniciar, planificar, 
controlar y ejecutar programas y proyectos de forma coordinada. 
Gestión de requerimientos, identificar soluciones y analizar 
requerimientos antes de la adquisición o creación para asegurar que 
cubren los procesos, aplicaciones, información / datos, infraestructura y 
servicios de la OBS.  
Gestionar la identificación y construcción de soluciones, 
establecer y mantener soluciones identificadas en línea con los 
requerimientos. 
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Gestionar la disponibilidad y la capacidad, equilibrar las 
necesidades actuales y futuras de disponibilidad, rendimiento y capacidad 
con una provisión de servicio efectiva en costos. 
Gestión de cambios, administrar todos los cambios de una forma 
controlada, incluyendo cambios estándar y de mantenimiento de 
emergencia en relación con los procesos, aplicaciones e infraestructura.  
Gestión de activos, administrar el ciclo de vida de los activos, para 
asegurar que su uso aporta valor a un coste óptimo y que el software 
instalado cumple con los acuerdos de licencia. 
Gestión de configuraciones, definir y mantener las configuraciones 
y relaciones entre los principales recursos a capacidades óptimas. 
Gestión de operaciones, coordinar y ejecutar las actividades y los 
procedimientos operativos requeridos para entregar servicios de TI tanto 
internos como externalizados. 
Gestión de peticiones y los incidentes del servicio, proveer una 
respuesta oportuna y efectiva a las peticiones de usuario y la resolución 
de todo tipo de incidentes.  
Gestión los problemas, identificar y clasificar problemas y sus 
causas raíz y proporcionar resolución en tiempo para prevenir incidentes 
recurrentes. 
Gestión de continuidad, establecer y mantener un plan que 
permita responder a incidentes e interrupciones de servicio, con el fin de 
mantener la operación continua de los procesos críticos. 
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Gestión de servicios de la seguridad, proteger la información de la 
oficina para mantener aceptable el nivel de riesgo de seguridad de la 
información de acuerdo con la política de seguridad. 
4.4.4 Estructura organizativa 
Para este fin se presenta el Rol/Estructura y la descripción10 de lo que le 
corresponde: 
Consejo Asesor, grupo de las jefaturas de las unidades de la OBS, 
responsables del gobierno . 
Director/a OBS, ejecutivo de más alto rango a cargo de la gerencia de la 
OBS. 
Jefe de Unidad, responsable de la gerencia de la operación de una 
unidad de la Oficina. 
Coordinador de área, responsable de la coordinación de la operación 
de un área. 
Propietario del proceso, responsable del rendimiento de un proceso, 
objetivos, mejoras y cambios. 
Jefatura TIC`s, responsable de alinear TI con las estrategias de la OBS, 
planificar, gestionar los recursos, entrega de servicios y soluciones de TI 
para soportar los objetivos de la Oficina. 
                                                
10 Este apartado fue establecido con lo que el Área de TIC`s tiene definido. 
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Coordinador de arquitectura, responsable del proceso de arquitectura 
de la Oficina. 
Coordinador de desarrollo, responsable de desarrollo de soluciones 
relacionadas con TI. 
Coordinador de operaciones de TI, responsable de los entornos y la 
infraestructura para las operaciones de TI. 
Coordinador de administración de TI, responsable de los registros 
relacionados con TI y responsable de soportar los aspectos 
administrativos de TI. 
Gestor de Servicio, responsable de desarrollar, implementar, evaluar y 
gestionar los nuevos y existentes servicios para los usuarios específicos. 
Coordinador de seguridad de la información, responsable de gestionar, 
diseñar y supervisar y/o evaluar la seguridad de la información. 
Coordinador de continuidad de servicios, responsable de gestionar, 
diseñar, supervisar y/o evaluar las capacidades de continuidad de la 
OBS, para garantizar las funciones críticas ante desastres. 
Coordinador de privacidad de la información, responsable de la 
supervisión de los riesgos e impacto de las leyes de privacidad. 
4.4.5 Ética y comportamiento 
La ética y el comportamiento en el Área de TIC`s se refieren al conjunto 
de conductas individuales y colectivas aceptadas dentro de la OBS. 
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Los funcionarios del área deben tener claro el comportamiento ético que 
espera la oficina de ellos, además de reconocer su importancia y estar atento 
tanto a los factores que afectan la ética como a las acciones que debe tomar 
para propiciar el comportamiento deseado entre sus pares.  Por tanto, el 
personal del Área de TIC`s debe acatar los principios éticos definidos por la 
Oficina e interiorizar los valores que el área manifiesta. 
4.4.6 Información 
Para estructurar el almacenamiento, procesamiento, distribución y 
presentación la información11 relacionada con las tecnologías de información 
se contestarán y documentarán los siguientes aspectos: 
Para el diseño y las especificaciones de la información en un nuevo 
sistema:  
§ Capa física: ¿Dónde se almacenará la información? 
§ Capa empírica: ¿Cómo se puede acceder a la información? 
§ Capa sintáctica: ¿Cómo se estructurará y codificará la información? 
§ Capa semántica: ¿Qué tipo de información es? ¿Cuál es el nivel de 
información? 
§ Capa pragmática: ¿Cuáles son los requisitos de retención? ¿Qué 
otra información es necesaria para que esta información sea útil y 
utilizable? 
                                                
11 Modelo desarrollado en COBIT 5. 
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§ Interesados: ¿Quién tendrá acceso a la información? ¿Qué tipo de 
acceso a los datos? ¿En qué fase del ciclo de vida de la información 
tendrá acceso? 
Para determinar la protección necesaria: 
§ Capa física: ¿Cómo y dónde se almacenará físicamente la 
información? 
§ Capa empírica: ¿Cuáles son los canales de acceso a la información? 
§ Capa sintáctica: ¿Cuáles son los requisitos de retención? ¿La 
información es histórica u operacional? 
Para ayudar en la revisión de la información procesada y entregada por 
un proceso: 
§ ¿En qué medida la información esta disponible? si la información es 
completa, disponible oportunamente, objetivamente correcta, 
pertinente, cantidad adecuada. 
§ Criterios de accesibilidad: si la información es accesible cuando se 
requiere y está adecuadamente protegida. 
§ Criterios de representación: facilidad con que la información puede 
ser entendida, interpretada , utilizada y manipulada. 
4.4.7 Servicios 
Las capacidades de servicios se refieren a los recursos –aplicaciones e 
infraestructura- que están disponibles para la prestación de servicios 
relacionados con TI. 
El Área de TIC`s, deberá documentar, implementar y monitorear un 
acuerdo de nivel de servicios, donde se defina formalmente aspectos 
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particulares de los servicios que brinda (alcance, la calidad, las 
responsabilidades, tiempos de resolución, entre otros) 
Para definir los términos de servicio y su nivel12deberá: 
1. Definir los principios de arquitectura tomando en consideración -
reutilización, comprar frente a construir, simplicidad, agilidad, 
apertura-. 
2. Definir la arquitectura adecuada para satisfacer las necesidades de 
los diferentes interesados –modelo, catálogos y matrices utilizados 
para describir la arquitectura base, objetivo o de transición-. 
3.  Disponer de un repositorio de arquitectura, que se puede utilizar 
para almacenar diferentes tipos de productos arquitectónicos, 
incluyendo los principios de la arquitectura y estándares, modelos 
de arquitectura de referencia y otras prestaciones de arquitectura y 
que define los bloques que componen los servicios tales como: 
a. Las aplicaciones que proporcionan la funcionalidad 
empresarial 
b. La infraestructura tecnológica, incluyendo el hardware, el 
software del sistema y la infraestructura de redes 
c.  La infraestructura física 
4.  Los niveles de servicio que deben ser definidos y alcanzados por 
los proveedores de servicio. 
  
                                                
12 Se presentan lineamientos básicos para la definición de la capacidad de servicios según las 
“buenas prácticas”, incluidas en COBIT.  No se detallan por no contar con la información necesaria 
para la redacción de la propuesta, pero se toma en cuenta en el plan de implementación. 
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4.4.8 Personas y competencias 
El Área de TIC`s deberá contar con personal que posee las habilidades y 
competencias necesarias para cumplir con las exigencias de la OBS.  Para lo 
cual debe mantener  a los funcionarios capacitado en las actividades 
relacionadas con las TI y el puesto que desempeñan. 
El Área de TIC`s deberá evaluar las competencias básicas por proceso 
cada año, para planificar las necesidades de capacitación y/o personal que se 
requiere para tener niveles adecuados de disponibilidad de personal. 
Para el área de TIC`s se utilizarán los perfiles de puestos establecidos por 
la Universidad, en general ser requiere de al menos: 
1. Jefe A, para la Jefatura de TIC`s. 
2. Profesional A y B, para gestión de procesos. 
3. Técnico especializados D para el centro de servicios. 
4.5 Justificación económica 
Para la implementación formal del Sistema de Gestión de TIC`s no se 
requiere de una gran inversión, ya que el personal con el que cuenta el Área 
posee los conocimientos y habilidades para desarrollar a cabalidad el plan 
estratégico y táctico. 
Sin embargo, el personal a cargo del área no da abasto con las tareas 
cotidianas, que deberían ser desempeñadas unas por la Jefatura de TIC`s y otras 
por personal técnico.  Debido a lo anterior, se presentan los costos relacionados 
con dos plazas adicionales, justificadas en: el volumen de trabajo de la Oficina, la 
cantidad de usuarios que deben ser atendidos y por la importancia del trabajo a 
nivel de salud integral que realiza la Oficina a la Comunidad Universitaria. 
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Cuadro Nº 3: Costo de dos plazas nuevas 
 
Fuente: elaboración propia. 
Tal como se observa en el cuadro, se requerirá de un costo aproximado de 
treinta y tres millones cuatrocientos mil colones para solventar dos plazas nuevas. 
 
La finalidad de este capítulo fue presentar los lineamientos mínimos que debe 
poseer un Sistema de Gestión de TIC`s.  En el siguiente capítulo, se presentarán las 
conclusiones y recomendaciones resultado de esta investigación. 
  
Puesto solicitado  % Técnico 
especializado D
Salario base               551.267 
Anualidad y escalafon por experiencia requerida     1,00               551.267 
Cargas sociales     0,26               290.297 
Total por puesto solicitado            1.392.831 
Total anual           16.713.974 








CAPÍTULO V: CONCLUSIONES Y RECOMENDACIONES 
Después de realizada la investigación, se llega a las siguientes conclusiones y 
se plantean las recomendaciones pertinentes. 
5.1 Conclusiones 
El papel de las TIC en la organización ésta revolucionando la forma en que 
la empresa ve e interactúa con la tecnología.  La Oficina de Bienestar y Salud no 
escapa de esa realidad, poco a poco está experimentando la necesidad de integrar 
las TIC´s a todos sus procesos, por lo que ha surgido la necesidad de contar con 
sistemas que permitan a la dirección gestionar las  TIC´s, medir el desempeño e 
implementar procesos que cumplan los requisitos de cumplimiento y con ello 
tener certeza que los objetivos fijados se están cumpliendo. 
La Oficina de Bienestar y Salud tiene un papel preponderante en lo que se 
refiere a Salud en la Universidad de Costa Rica, para cumplir su misión vela por la 
prevención, promoción y atención en salud, mediante la realización de 
actividades artísticas, deportivas y recreativas.  Es en ese contexto donde se 
desarrolla el Área de TIC`s, brindado a los Unidades y sus funcionarios: soportes, 
infraestructura, y aplicaciones de TIC´s. 
En el análisis realizado se evidenciaron aspectos como: falta de un marco 
estratégico divulgado, constituido por políticas organizacionales que el personal 
comprenda; inexistencia de la definición de un acuerdo de nivel de servicios y su 
divulgación; además, aspectos relacionados con la calidad, seguridad, modelo de 
arquitectura, administración de datos, y carencia de documentación. 
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Las debilidades, retos y áreas de mejora enunciados por los entrevistados, 
demuestran la necesidad de una estructura orgánica que dé independencia y 
recurso humano a la función de TIC`s y con ello posicionamiento estratégico. 
Finalmente, se constató que la OBS no cuenta con un sistema de gestión de 
TIC`s formalmente establecido, evidenciando incumplimiento de las norma N-2-
2007-CO-DFOE emitida por la Contraloría General de la República, que establece 
criterios básicos de control para las tecnologías de información. 
 
5.2 Recomendaciones 
Se recomienda al Área de TIC`s implementar el Sistema Gestión de 
Tecnologías de Información, propuesto en este trabajo, el cual contempla los 
criterios mínimos que darán una certeza razonable de que los objetivos fijados por 
la Dirección se están cumpliendo.  Y adoptar en lo que sea aplicable COBIT 5, ya 
que proporciona una serie de herramientas  para conectar los requerimientos de 
control con los aspectos técnicos y los riesgos del negocio; permite el desarrollo 
de políticas y buenas prácticas para el control de las tecnologías. 
Además, poner énfasis en los factores descritos en el apartado 4.2 (gestión 
estratégica de la TIC`s, aprobación y divulgación del sistema de gestión, recurso 
humano, evolución de las TIC`s y recursos financieros) ya que allí se describen los 
aspectos que permitirán que este sistema de gestión al ser ejecutado logre los 
resultados deseados. 
La Dirección debería asumir el liderazgo en la toma de decisiones 
relacionadas con la inserción de TIC`s en los procesos de la Oficina, además 
empoderar al Área de TIC`s en la función que desempeña y actualizar la 
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estructura orgánica con el fin de que la función de TIC`s posea independencia 
respecto a las áreas usuarias. 
Aunado, con el fin de dar cumplimiento a la N-02-2007-CO-DFOE se 
recomienda valorar la implementación de las tareas descritas en el Apéndice 15, 
de acuerdo con el cronograma planteado. 
Para finalizar, se espera que el sistema de gestión de tecnologías de 
información, contribuya a que la Oficina logre sus objetivos estratégicos.  El 
contar con un sistema integrado y formal, brindará un valor agregado que la 




Koontz, H., & Weihrich, H. (2013). Elementos de la Administración (8tv Edición ed.). D.F., 
México: Mc Graw Hill Education. 
Chiavenato, I. (2004). Introducción a la Teoría General de la Administración (7 séptima 
edición ed.). McGraw-Hilla Interamericana. 
Hitt, M., Black, S., & Porter, L. (2006). Administración (Novena Edicion ed.). Pearson 
Educación. 
Robbins, S., & Coulter, M. (2005). Administración (8ª Edición ed.). Pearson Educación. 
Cardona M, D. F. (2009). Las Tecnologías de la Información y las Comunicaciones. Bogotá, 
Colombia: Editorial Universidad del Rosario. 
Cobo R., J. C. (2009). El concepto de tecnologías de la información. Benchmarking sobre las 
definiciones de las TIC en la sociedad del conocimiento. ZER , 14 (27), 295-318. 
Osores, M. (abril de 2014). Mejores prácticas de TI: Más valor para el negocio. (M. Osores, 
Editor) Retrieved 15 de julio de 2015 from http://searchdatacenter.techtarget.com/es/cronica/Mejores-
practicas-de-TI-Mas-valor-para-el-negocio 
Gurdián, A. (2007). El Paradigma Cualitativo en la Investigación Socio-Educativa. Agencia 
Española de Cooperación Internacional. 
Hernández, R., Fernández, C., & Baptista, M. d. (2010). Metodología de la Investigación (5a 
ed.). México, D.F.: McGRAW-HILL / INTERAMERICANA EDITORES, S.A. DE C.V. 
Consejo Universitario. (marzo de 1974). Estatuto Orgánico de la Universidad de Costa Rica. 
San José, Costa Rica. 
VIVE. (2015). Vicerrectoría de Vida Estudiantil. Retrieved 10 de agosto de 2015 from 
http://www.vidaestudiantil.ucr.ac.cr/web/?q=page/definición 
ISACA. (2015). Manual de preparación al examen CISA 2015 (1ra ed.). IL, EEUU: Asociación 
de Auditoría y Control de Sistemas de Información. 
CGR. (21 de junio de 2007). Oficina de Contraloría Universitaria. Retrieved 18 de octubre de 
2015 from http://www.ocu.ucr.ac.cr/Leyes/Nuevas%20normas%20de%20TI%20-CGR%20N-2-2007-
CO-DFOE.pdf 
World Economic Forum. (2015). World Economic Forum. Retrieved 22 de noviembre de 2015 
from http://reports.weforum.org/global-information-technology-report-2015/ 
Norton, P., Fuentes, C., & Esqueda, H. (2006). Introducción a la Computación (6th edición 
ed.). D.F., México: Mc Graw Hill. 
Brookshear, G. J. (2012). Introducción a la computación (11ª edición ed.). Madrid, España: 
PEARSON EDUCACIÓN, S.A. 
 131 
Kaplan, R. S., & Norton, D. P. (2009). El cuadro de mando integral. Barcelona, España: 
Gestión 2000. 
Centro Europeo de Empresas e Innovación. (2012). Creación y desarrollo de empresas: Guía 
de apoyo al emprendedor. España. 
ISACA. (2014). Manual de preparación al examen CISM 2015. EEUU: ISACA. 
Lankhorst, M. (2005). Enterprise Architecture at Work, Modelling, Communication and 
Analysis. Heidelberg, Berlin: Springer-Verlag. 
ISACA. (2012). COBIT 5. EEUU: ISACA. 
Daft, R. L. (2010). Teoría y diseño organizacional (10ª edición ed.). D.F., México: Cengage 
Learning Editores, S.A. de C.V. 
Asociación de Auditoría y Control de Sistemas de Información. (2015). Manual de 
preparación al examen CISA 2015 (1ra ed.). IL, EEUU: ISACA. 
ITIL. (2000). ITIL - Gestión de servicios de TI. Retrieved 22 de noviembre de 2015 from 
http://itil.osiatis.es/Curso_ITIL/Gestion_Servicios_TI/fundamentos_de_la_gestion_TI/que_es_ITIL/que_es
_ITIL.php 
PROSIC. (2014). Programa sociedad de la información y el conocimiento (PROSIC). Retrieved 
23 de noviembre de 2015 from http://www.prosic.ucr.ac.cr/sites/default/files/documentos/cap5_3.pdf 
Tubella, I., & Vilaseca R., J. (2005). Sociedad del conociminento (1ª edición ed.). Barcelona: 
Editorial UOC. 
OPLAU. (enero de 2016). Oficina de Planificación Universitaria. Retrieved 26 de enero de 
2016 from http://oplau.ucr.ac.cr/index.php/publicaciones 
VAS. (2015). Portal Acción Social. Retrieved 26 de enero de 2016 from 
http://accionsocial.ucr.ac.cr/accion-social 
VD. (2010). Vicerrectoría de Docencia. Retrieved 26 de enero de 2016 from 
http://vd.ucr.ac.cr/index.php/quienessomos 
VINV. (2016). Vicerectoria de Investigación. Retrieved 26 de enero de 2016 from 
http://www.vinv.ucr.ac.cr/index.php?option=com_content&view=article&id=12&Itemid=28 
VIVE. (2016). Vicerrectoría de Vida Estudiantil. Retrieved 26 de enero de 2016 from 
http://www.vidaestudiantil.ucr.ac.cr/web/?q=page/definición 
VA. (2015). Vicerrectoría de Administración. Retrieved 26 de enero de 2016 from 
http://www.vra.ucr.ac.cr/quienessomos 
UCR. (2016). Universidad de Costa Rica: Historia. Retrieved 26 de enero de 2016 from 
http://www.ucr.ac.cr/acerca-u/historia-simbolos/historia.html 
OBS. (2016). Antecedentes Oficina de Bienestar y Salud. Retrieved 26 de enero de 2016 from 
http://www.vve.ucr.ac.cr/blue/obs.php 
 132 
VVE. (2015). Antecedentes de la Oficina de Bienestar y Salud. Retrieved 5 de enero de 2016 
from http://www.vve.ucr.ac.cr/blue/obs.php 
UCR. (2016). Universidad de Costa Rica: estructura orgánica. Retrieved 27 de enero de 2016 
from http://www.ucr.ac.cr/acerca-u/marco-estrategico/estructura-organica.html 
UCR. (2016). Universidad de Costa Rica: Marco estratégico. Retrieved 26 de enero de 2016 
from http://www.ucr.ac.cr/acerca-u/marco-estrategico/ 
CU. (19 de abril de 1994). Reglamento Organizativo de la Oficina de Contraloría 
Universitaria. San José, Costa Rica: Universidad de Costa Rica. 
UCR. (2011). Normativa Unidad de Promoción y Servicios de Salud. Universidad de Costa 
Rica, Unidad de Promoción y Servicios de Salud, San José. 
UCR. (12 de setiembre de 2012). Reglamento de la Oficina de Bienestar y Salud. La Gaceta 
Universitaria , 8 (XXXVI). 
OBS. (2016). Plan Estratégico de la Oficina de Bienestar y Salud. Informe, Universidad de 
Costa Rica, Oficina de Bienestar y Salud, San José. 
OBS. (2012). Estructura y Funcionamiento de la Oficina de Bienestar y Salud. Universidad de 
Costa Rica, Oficina de Bienestar y Salud, San Jóse. 
Molina, G. (15 de enero de 2016). Área de Tecnologías de Información, comunicación y 
seguridad de la OBS. (M. Bulgarelli, Interviewer) San Pedro, San José, Costa Rica. 
Molina, G. (15 de junio de 2015). Cuáles son los servicios prestados en el Área de 
Tecnologías de Información. (M. Bulgarelli Fuentes, Interviewer) 
Molina, G. (2014). Definición de roles y responsabilidades de TI. Universidad de Costa Rica, 
Área de TIC`s, San José. 
UCR. (2015). Universidad de Costa Rica. Retrieved 5 de agosto de 2015 from 
http://www.ucr.ac.cr/acerca-u/marco-estrategico/ 
UCR. (2011). Normativo unidad de promoción y servicios de salud. Universidad de Costa 
Rica, Unidad de Promoción y Servicios de Salud, San José. 
La Gaceta Universitaria. (12 de setiembre de 2012). Reglamento de la Oficina de Bienestar y 
Salud. 
Molina A, G. (15 de junio de 2015). Cuáles son los servicios prestados en el Área de 
Tecnologías de Información. (M. Bulgarelli Fuentes, Interviewer) 
Molina, G. (15 de enero de 2016). Área de Tecnologías de Información, comunicación y 
seguridad de la OBS. (M. Bulgarelli, Interviewer) San Pedro, San José, Costa Rica. 
Carpio, J. A. (10 de Febrero de 2012). Ética Empresarial. San José, Costa Rica. 
Wikipedia. (02 de Abril de 2012). Ética. Retrieved 02 de Abril de 2012 from 
http://es.wikipedia.org/wiki/%C3%89tica 
 133 
Hellriegel, D., & Slocum, J. (2009). Comportamiento organizacional (Doceava ed.). México: 
Cengage Learning Editores SA de C.V. 
Cardozo, H. (2007). Gestión empresarial del sector solidario (Primera ed.). Colombia: Ecoe 
Ediciones. 
La etica profesional y algo más. (2012). Estudiando la ética profesional. Retrieved 23 de 
Marzo de 2012 from http://laeticaprofesionalyalgomas.blogspot.com/2011/07/464-hacia-el-
mejoramiento-del.html 
Lozano, J. F. (2007). Códigos éticos y auditorías éricas. From 
dialnet.unirioja.es/servlet/fichero_articulo?codigo=2471548 
Lara, F., & Botella, M. D. (2008). Dirección de personas: el desarrollo de comportamientos 
éticos en la organización. Dirección de RR.HH. , 102-107. 
Wikipedia. (4 de Abril de 2012). Recursos humanos. Retrieved 4 de Abril de 2012 from 
http://es.wikipedia.org/wiki/Recursos_humanos 
Rodríguez, M. d. (2005). Comportamiento ético gerencial (Primera ed.). Colombia: 
Universidad Nacional de Colombia. 
Hernández, R., Fernández, C., & Baptista, P. (1997). Metodología de la investigación 
(Segunda ed.). México, D.F.: McGraw-Hill Interamericana Editores, S.A. de C.V. 
Senn, J. (1992). Análisis y diseño de sistemas de información (Segunda ed.). México, D.F.: 
McGraw-Hill Interamericana, S.A. de C.V. 
Braude, E. (2003). Ingeniería de Software: Una perspectiva orientada a objetos (Primera ed.). 
México, D.F.: Alfaomega Grupo Editor, S.A de C.V. 
Sampieri, R. H. (1999). Metodología de la Investigación. México: McGraw-Hill. 
Van Gigch, J. (2006). Teoría General de Sistemas (Tercera ed.). México: Trillas, S.A de C.V. 
Whitten, J., Bentley, L., & Barlow, V. (2000). Análisis y Diseño de Sistemas de Información 










Apéndice 1: Dimensiones que integra el CMI 
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Apéndice 2: Cuadro de Mando Integral de TI 
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Apéndice 5: Roles y Estructura Organizativas de COBIT 5 
 
Fuente: ISACA (2012) 
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Apéndice 5: Roles y Estructura Organizativas de COBIT 5 
(continuación) 
 
Fuente: ISACA (2012) 
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Apéndice 6: Modelo de Referencia de Procesos de COBIT 5 
 
Fuente: ISACA (2012) 
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Apéndice 7: Modelo de referencia de procesos ITIL 
 





Apéndice 8: Resumen de la reseña histórica 
 
Fuente: elaboración propia 
 


















Apéndice 9: Ejes estratégicos y transversales 
 




Apéndice 10: Definición de roles y responsabilidades 
relativos a TIC`s 
A continuación se presentan los servicios, con la definición de roles y 
responsabilidades relativos a TIC`s. 
 
Provisión diaria a usuarios de infraestructura y de las aplicaciones de TI y del soporte para su uso.  Algunos 




































































































































Gestión de relaciones con interesados internos
Gestionar las relaciones entre la OBS y TI de modo formal y transparente, enfocándolas hacia el objetivo 
común de obtener resultados exitosos apoyando los objetivos estratégicos y dentro de las restricciones del 
presupuesto y los riesgos tolerables.  Basar la relación en la confianza mutua, usando términos entendibles, 
lenguaje común y voluntad de asumir la propiedad y responsabilidad en las decisiones claves. 
Gestión las relaciones con proveedores
Administrar todos los servicios de TI prestados por todo tipo de proveedores para satisfacer las 
necesidades de la OBS, incluyendo la selección de los proveedores, la gestión de las relaciones, la gestión 
de los contratos y la revisión y supervisión del desempeño, para una eficacia y cumplimiento adecuados.
Gestión de programas y proyectos
Gestionar todos los programas y proyectos del portafolio de inversiones de forma coordinada y en línea con 
la estrategia corporativa. Iniciar, planificar, controlar y ejecutar programas y proyectos y cerrarlos con una 
revisión post-implementación. 
Gestionar la definición de requisitos
Identificar soluciones y analizar requerimientos antes de la adquisición o creación para asegurar que estén 
en línea con los requerimientos estratégicos de la organización y que cubren los procesos de negocios, 
aplicaciones, información/datos, infraestructura y servicios. Coordinar con las partes interesadas afectadas 
la revisión de las opciones viables, incluyendo costes y beneficios relacionados, análisis de riesgo y 
aprobación de los requerimientos y soluciones propuestas. 
Gestionar la identificación y construcción de soluciones. 
Establecer y mantener soluciones identificadas en línea con los requerimientos de OBS que abarcan el 
diseño, desarrollo, compras/contratación y asociación con proveedores/fabricantes. Gestionar la 
configuración, preparación de pruebas, realización de pruebas, gestión de requerimientos y mantenimiento 
de procesos de negocio, aplicaciones, datos/información, infraestructura y servicios. 
Gestión de cambios
Gestionar todos los cambios de una forma controlada, incluyendo cambios estándar y de mantenimiento de 
emergencia en relación con los procesos de negocio, aplicaciones e infraestructura. Esto incluye normas y 
procedimientos de cambio, análisis de impacto, priorización y autorización, cambios de emergencia, 
seguimiento, reporte, cierre y documentación. 
Gestión de activos
Gestionar los activos de TI a través de su ciclo de vida para asegurar que su uso aporta valor a un coste 
óptimo, que se mantendrán en funcionamiento (acorde a los objetivos), que están justificados y protegidos 
físicamente, y que los activos que son fundamentales para apoyar la capacidad del servicio son fiables y 
están disponibles. Administrar las licencias de software para asegurar que se adquiere el número óptimo, 
se mantienen y despliegan en relación con el uso necesario para le negocio y que el software instalado 
cumple con los acuerdos de licencia. 
R R R
Roles
C C A C C C
I I R R A R R R C
R C





I I I R A R C
R C C C C




A C R R C R
CR R A R C C
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Apéndice 10: Definición de roles y responsabilidades relativos 
a TIC`s (Continuación) 
 
Fuente: Molina (2014) 
  
Gestión de configuraciones
Definir y mantener las definiciones y relaciones entre los principales recursos y capacidades necesarios 
para la prestación de los servicios proporcionados por TI, incluyendo la recopilación de información de 
configuración, el establecimiento de líneas de referencia, la verificación y auditoría de la información de 
configuración y la actualización del repositorio de configuración.
Gestión de operaciones
Coordinar y ejecutar las actividades y los procedimientos operativos requeridos para entregar servicios de 
TI tanto internos como externalizados, incluyendo la ejecución de procedimientos operativos estándar 
predefinidos y las actividades de monitorización requeridas. 
Gestión de peticiones y los incidentes del servicio
Proveer una respuesta oportuna y efectiva a las peticiones de usuario y la resolución de todo tipo de 
incidentes. Recuperar el servicio normal; registrar y completar las peticiones de usuario; y registrar, 
investigar, diagnosticar, escalar y resolver incidentes.
Gestión los problemas
Identificar y clasificar problemas y sus causas raíz y proporcionar resolución en tiempo para prevenir 
incidentes recurrentes. Proporcionar recomendaciones de mejora.
Gestión de continuidad
Establecer y mantener un plan para permitir al negocio y a TI responder a incidentes e interrupciones de 
servicio para la operación continua de los procesos críticos para el negocio y los servicios TI requeridos y 
mantener la disponibilidad de la información a un nivel aceptable para la OBS.
Gestión de servicios de la seguridad
Proteger la información de la empresa para mantener aceptable el nivel de riesgo de seguridad de la 
información de acuerdo con la política de seguridad. Establecer y mantener los roles de seguridad y 










R(esponsable de hacer la tarea)
A(responsable de que se haga)
C(onsultado)
I(nformado)
C I C R
C C A
A R R
A R C C I
C
I A C R
R C CI
C R A R C
C CI C A
A
R C R R
R A C
Carla Barquero, Gabriel Molina
Carla Barquero, Gabriel Molina





Carla Barquero, Gabriel Molina
Carla Barquero, Gabriel Molina
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Apéndice 11: Entrevista “El Área de TIC`s” 
1. ¿Cuál es el marco estratégico que aplica el área? 
 
2. ¿Cómo gestiona la calidad el área? 
 
3. ¿Cómo gestiona los riesgos el área? 
 
4. ¿Qué ha establecido el área como mecanismo para garantizar la seguridad de 
la información en la OBS? 
 
5. ¿Cómo gestiona el área los proyectos? 
 
6. ¿Cómo se gestionan las decisiones sobre asuntos estratégicos? 
 
7. ¿Cómo se identifica y vela por el cumplimiento jurídico de aspectos que 
tengan incidencia sobre la gestión de TI? 
 
8. ¿Cómo desarrolla el área el proceso de planificación? 
 
9. ¿Qué consideraciones realiza el área en cuanto a la implementación de TI? 
 
10. ¿El área tienen identificados los servicios requeridos para la función de TI?  
¿Cuáles son los servicios que el área ha identificado? 
 
11. ¿Cuál es el proceso de seguimiento que utiliza el área para asegurar el logro 






Apéndice 12: Cuestionario “Percepción de los funcionarios 
de la Oficina de Bienestar y Salud acerca del Área de 
Tecnologías de Información” 
1. ¿Qué papel tienen las tecnologías de información en la función que usted desempeña? 
2. ¿Quién toma las decisiones referentes a tecnologías de información? 
3. ¿Qué conoce del Área de Tecnologías de Información de la OBS? 
4. ¿Cuáles servicios ha requerido del Área de Tecnologías de Información? 
5. ¿Con qué frecuencia a requerido su área o unidad los servicios del Área de Tecnologías de Información? 
( ) Más de una vez al día 
( ) Una vez al día 
( ) Más de una vez a la semana 
( ) Una vez por semana 
( ) Una vez al mes 
( ) Otro: ______________  
6. ¿Por qué medio ha solicitado los servicios del Área de Tecnologías de Información? 
 ( ) Sistema de Incidencias 
( ) Correo electrónico 
( ) Vía telefónica 
( ) Personalmente 
7. ¿A requerido servicios de proveedores externos para suplir necesidades de Tecnologías de Información? 
Si es No pase a la pregunta 10. 
( ) Si ( ) No 
8. ¿Cómo ha canalizado el servicio? 
9. ¿Cuáles servicios ha suplido externamente? 
10. ¿Cuáles cree que son las principales fortalezas del Área de Tecnologías de Información? 
11. ¿Cuáles cree que son las principales debilidades del Área de Tecnologías de Información? 
12. ¿Cuáles cree que son los principales retos que enfrenta el Área de Tecnologías de Información? 
13. De acuerdo con la siguiente escala, determine el desempeño del Área de Tecnologías de Información. 
( ) Muy deficiente 
( ) Deficiente 
( ) Regular 
( ) Eficiente 
( ) Muy eficiente 
14. De acuerdo con la siguiente escala, ¿cómo califica la atención brindada del Área de Tecnologías de 
información?: 
 ( ) Muy deficiente 
( ) Deficiente 
( ) Regular 
( ) Eficiente 
( ) Muy eficiente 
15. ¿Qué sugerencias tiene usted para mejorar la gestión del Área de Tecnologías de Información? 
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Apéndice 13: Cuestionario para la autoevaluación de la 
gestión de calidad de los servicios 
El cuestionario evaluó cinco criterios en 83 preguntas, tal como se presenta a 
continuación: 
 
Criterio Objetivo Preguntas 
Política y estrategia Conocer cómo el Área formula, desarrolla y revisa su 
planificación y estrategia. 
11 
Personas Examinar cómo el Área desarrolla y aprovecha al máximo 
todo el potencial del personal que le presta servicio. 
11 
Alianzas y recursos Describir cómo gestiona el Área sus recursos de manera 
eficaz y eficiente. 
15 
Liderazgo Describir cómo los directivos y responsables de la 
Unidad Administrativa, estimulan, apoyan y fomentan la 
gestión de la calidad. 
12 
Procesos Evaluar cómo el Área identifica, gestiona, revisa y mejora 
sus procesos. 
15 
Resultados en los clientes Evaluar qué logros se están alcanzando en relación a la 
satisfacción de los clientes del Área. 
7 
Resultados en las personas Examinar qué se está consiguiendo para incrementar la 
satisfacción del personal. 
5 
Resultados en la sociedad Describir qué logros se están alcanzando para satisfacer 
las necesidades y expectativas de los grupos sociales, y 
de la sociedad en general cuando se vean afectados por 
el funcionamiento del Área 
3 
Resultados clave Conocer qué se está consiguiendo respecto a los 
objetivos contenidos en la planificación y en la estrategia 
para satisfacer las aspiraciones de los clientes e 
interesados. 
4 
Fuente: elaboración propia 
 
El cuestionario establece cuatro  posibles respuestas a cada pregunta, con el siguiente significado: 
1. Ningún avance: no se ha realizado ninguna acción, quizás se ha reflexionado sobre ello pero sin 
llegar a concretar nada 
2. Cierto avance: se está produciendo algún avance, se han realizado análisis ocasionales que han 
dado lugar a mejoras y algunas puesta en práctica logradas o resultados aislados 
3. Avance significativo: clara evidencia de que se ha tratado este tema de manera adecuada, 
revisiones rutinarias y frecuentes que logran mejoras, existe la preocupación de que ciertas 
aplicaciones no sean universales o no se haya aprovechado todo su potencial 
4. Objetivo logrado: planteamiento excelente o resultado aplicado de forma universal, solución o 
resultado que puede servir como modelo, y que parece difícil que pueda ser mejorado 
 
El resultado de la aplicación del cuestionario dará como resultado aspectos de mejora y puntos 
fuertes, por lo que ofrece una idea de la situación actual.   
El sistema de puntuación que se utiliza es el digito que se encuentra en las posibles respuestas, desde 
1 al 4.  
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Apéndice 14: Resultados por criterio del cuestionario para la 
autoevaluación de la gestión de calidad de los servicios 
 
Fuente: elaboración propia 
  







Nº de respuestas (a)                    3            12                  16                    2 
Factor (b)                    -          0,30                0,70                1,00 
Valor (a x b)                    -              4                  11                    2 
Total valor / Respuestas 51%







Nº de respuestas (a)                    6            19                    8                    - 
Factor (b)                    -          0,30                0,70                1,00 
Valor (a x b)                    -              6                    6                    - 
Total valor / Respuestas 34%







Nº de respuestas (a)                    2            17                  10                  16 
Factor (b)                    -          0,30                0,70                1,00 
Valor (a x b)                    -              5                    7                  16 
Total valor / Respuestas 62%







Nº de respuestas (a)                    6            15                    7                    8 
Factor (b)                    -          0,30                0,70                1,00 
Valor (a x b)                    -              5                    5                    8 
Total valor / Respuestas 48%







Nº de respuestas (a)                  17            10                    8                  10 
Factor (b)                    -          0,30                0,70                1,00 
Valor (a x b)                    -              3                    6                  10 
Total valor / Respuestas 41%
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Apéndice 14: Resultados por criterio del cuestionario para la 





Fuente: elaboración propia 
  







Nº de respuestas (a)                    6            11                    1                    - 
Factor (b)                    -          0,30                0,70                1,00 
Valor (a x b)                    -              3                    1                    - 
Total valor / Respuestas 22%







Nº de respuestas (a)                  10              4                    1                    - 
Factor (b)                    -          0,30                0,70                1,00 
Valor (a x b)                    -              1                    1                    - 
Total valor / Respuestas 13%







Nº de respuestas (a)                    4              3                    2                    - 
Factor (b)                    -          0,30                0,70                1,00 
Valor (a x b)                    -              1                    1                    - 
Total valor / Respuestas 26%







Nº de respuestas (a)                    5              6                    1                    - 
Factor (b)                    -          0,30                0,70                1,00 
Valor (a x b)                    -              2                    1                    - 
Total valor / Respuestas 21%
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Apéndice 15: Cronograma de implementación 
 
 
Fuente: elaboración propia 
 
 
I II III I II III
Aprobar el plan estratégico y el plan táctico
Elaborar un plan de divulgación
Elaborar el marco general de gestión de la calidad
Elaborar el manual de riesgos en TI
Elaborar el marco de seguridad de la información
Elaborar plan de divulgación del MSI
Elaborar el plan de capacitación sobre responsabilidades en materia de TI
Documentar directrices de seguridad física y ambiental
Documentar directrices de seguridad en las operaciones y comunicaciones
Documentar directrices de control de acceso
Elaborar el marco jurídico sobre la gestión de TI
Documentar términos de contratos
Dar seguimiento del Plan estratégico y del plan táctivo
Documentar el modelo de arquitectura
Velar porque la infraestructura este alineada al Plan estratégico
Actualizar la estructura orgánica
Elaborar un plan de educación continua en TIC`s
Elaborar un plan de dotación de personal TIC`s
Elaborar un presupuesto unificado para inversión  TIC`s
Documentar la metodología de desarrollo de proyectos de TI
Definir un acuerdo de nivel de servicios
Documentar politicas y procedimientos 
Evaluación periódica del cumplimiento del plan estratégico y del plan táctico
Tareas a realizar
Cronograma de implementación
2016 2017
